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POSTANOWIENIA OPISU POTRZEB I WYMAGAN
(OPIW)

ROZDZIAL I - ZAMAWIAJACY (INFORMACJE OGOLNE)

Gornoslaskie Przedsiebiorstwo Wodociagéw S.A. 40-026 Katowice, ul. Wojewddzka 19,
zarejestrowane w Sadzie Rejonowym Katowice-Wschod w Katowicach, Wydziat VIII
Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000247533, NIP
6340128788, REGON 271506695, wysoko$¢ kapitatu zakladowego: 425 875 100,00zi,
wplacono W cato$ci, posiadajgce status duzego przedsigbiorcy w rozumieniu art.4 pkt 6 ustawy
z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach
handlowych (t.j. Dz.U.2023.711), tel.: +48 32 6038861, fax: +48 32 6038614,

http://www.gpw.katowice.pl, zwane dalej ,,Zamawiajagcym”.

ROZDZIAL 11 - ADRES STRONY INTERNETOWEJ, NA KTOREJ UDOSTEPNIONE
ZOSTANA ZMIANY I WYJASNIENIA TRESCI OPiW, A TAKZE INNE
DOKUMENTY ZAMOWIENIA

1

lub

Zamawiajacy udostgpnia zmiany i wyjasnienia tresci OPiW, a takze inne dokumenty
zamoOwienia bezposrednio zwigzane z Postgpowaniem o udzielenie zamowienia na stornie
internetowej Zamawiajgcego, pod adresem:
https://www.gpw.katowice.pl/przetargi/ogloszenia-o-zamowieniach

Wykonawca moze zwr6cic si¢ do Zamawiajacego z wnioskiem o wyjasnienie tresci OPiW
lub Zaproszenia. Zamawiajacy jest zobowigzany udzieli¢ wyjasnien niezwlocznie,
jednakze nie poOzniej niz na 2 dni przed uptywem terminu sktadania wnioskow o
dopuszczenie do udziatu w Postepowaniu, o ile wniosek o wyjasnienie tresci OPiW lub
Zaproszenia wptynie do Zamawiajacego nie pdzniej niz do konca dnia, w ktorym uptywa
potowa wyznaczonego terminu sktadania wnioskow o dopuszczenie do udzialu w
Postepowaniu. Wszelkie pytania dotyczace przedmiotu zamdwienia nalezy sktadac:

Pisemnie na adres: Gornoslaskie Przedsigbiorstwo Wodociaggow Spotka Akcyjna,
ul. Wojewodzka 19, 40-026 Katowice, z dopiskiem: ,Pytanie do postgpowania SOC —
Secutiry Operation Center nr postepowania FZP/321/35/2023”

w formie elektronicznej za posrednictwem poczty elektronicznej na adres e-mail:
zamowienia@gpw.katowice.pl

Tres¢ pytan (bez ujawniania zrodta) wraz z wyjasnieniami, Zamawiajgcego, udostepni na
swojej stronie internetowej pod adresem:
https://www.gpw.katowice.pl/przetargi/ogloszenia-o-zamowieniach

Jezeli wniosek o wyjasnienie tre§ci OPiW lub Zaproszenia wptynal do Zamawiajacego po
uplywie terminu, o ktorym mowa w ust. 2 powyzej lub dotyczy uprzednio udzielonych juz
wyjasnien Zamawiajagcy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek bez
rozpoznania. Przedluzenie terminu skladania wnioskow o dopuszczenie do udziatu
w Postepowaniu nie wplywa na bieg terminu sktadania wniosku o wyjasnienie tre§ci OPiW
lub Zaproszenia.

W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania ofert
zmieni¢ tre§¢ OPiW lub Zaproszenia. Kazda wprowadzona przez Zamawiajgcego zmiana
staje si¢ w takim przypadku cze$cig Zaproszenia. Jesli w wyniku zmiany Zaproszenia
niezbedny jest dodatkowy czas na wprowadzenie zmian we wnioskach o dopuszczenie do
udzialu w Postgpowaniu, Zamawiajacy przedtuza termin sktadania wnioskow
o dopuszczenie do udziatu w Postgpowaniu.
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ROZDZIAL III - OKRESLENIE PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest:
Uruchomienie i realizacja ushugi Security Operation Center (SOC) oraz wdrozenie
narzedzi monitorowania sieci i systemow przemystlowych w Gornoslaskim
Przedsi¢biorstwie Wodociggéow S.A.

(CPV):  72720000-3 — Ustugi w zakresie rozleglej sieci komputerowe;j.

ROZDZIAL IV — TERMIN WYKONANIA ZAMOWIENIA

Zamoéwienie nalezy zrealizowa¢ w terminie: 48 miesiecy od daty zawarcia Umowy.

ROZDZIAL. V - OPIS POTRZEB ZAMAWIAJACEGO | CECHY
CHARAKTERYSTYCZNE DOSTAW STANOWIACYCH PRZEDMIOT
ZAMOWIENIA

1. Szczegbtowy opis potrzeb Zamawiajacego 1 cechy charakterystyczne przedmiotu
zamoOwienia zawiera Zalacznik nr 1 do OPiW. Szczegdélowy opis wymagan
Zamawiajgcego dotyczacych realizacji zamowienia zawieraja projektowane postanowienia
umowy - Zalacznik nr 2 do OPiW.

ROZDZIAL VI - MINIMALNE WYMAGANIA DOTYCZACE OPISU PRZEDMIOTU
ZAMOWIENIA LUB  REALIZACJI ZAMOWIENIA, NIEPODLEGAJACE
NEGOCJACJOM, KTORE MUSZA SPELNIC WSZYSTKIE OFERTY

I. Zamawiajacy informuje, ze wszystkie oferty musza spetni¢ nastepujace wymagania
niepodlegajace negocjacjom:
1. Wymagania dla ustugi SOC
1.1. Realizacja zadan SOC w zakresie :
1.1.1.monitoringu i wykrywania zdarzen cyberbezpieczenstwa (potencjalnych incydentoéw
z zakresu cyberbezpieczenstwa);
1.1.2.obstugi zdarzen cyberbezpieczenstwa, zgodnie z (przygotowana) instrukcja lub instrukcjami
obstugi, w tym ich rejestrowanie, kategoryzacje i priorytetyzacje obstugi, analizowanie i
korelowanie, kwalifikowanie i reagowanie;
1.1.3.raportowania zdarzen cyberbezpieczenstwa;
1.1.4.0bstugi zewnetrznego kanatu komunikacji (email abuse) poza godzinami roboczymi.
1.2. Raportowanie w ramach uslugi SOC, ustuga podstawowa powinna by¢ realizowane
w nastepujacych cyklach:
1.2.1.komunikacja biezaca wynikajaca ze scenariuszy obstugi zdarzen;
1.2.2.raport dzienny z dziatania SOC ustuga podstawowa (zautomatyzowany), obejmujacy: liczbe
obstuzonych zdarzen (rozwigzanych i eskalowanych), krytyczno$¢ obshluzonych zdarzen,
informacj¢ o czasach podjecia oraz rozwigzania/eskalowania zdarzen;
1.2.3.raport miesigczny z dziatania SOC ustuga podstawowa, w formie dokumentu podsumowujacego
prace SOC ustuga podstawowa zawierajgcego takie informacje jak: liczba obstuzonych zdarzen
(rozwigzanych i eskalowanych), krytycznos¢ obstuzonych zdarzen, czas wystapienia zdarzenia,
czas zamkniecia zdarzenia/eskalacji, status zdarzenia (otwarty, zamkniety, eskalowany), stan
SLA (przekroczenia), powdd przekroczenia;
1.3. Niezbedne zasoby, umiej¢tnosci i doswiadczenie konieczne do obslugi zdarzen i incydentow
bezpieczenstwa oraz ich dokumentacji:
1.3.1.posiadanie wlasnego centrum SOC (Security Operations Center) zlokalizowanego
w Polsce z wymaganym certyfikatem 1SO 22301 ;
1.3.2.dysponowanie zespotem zdolnym do realizacji zadan ustugi SOC - usluga podstawowa
w trybie 24/7/365 — zbudowanym w oparciu o pracownikow zatrudnionych przez dostawce
ustugi przez caly okres realizacji zamowienia, posiadajacych zdolno$ci techniczne oraz
kompetencje zapewniajace wykonanie zamowienia;



1.4. Zgodnos¢ ustugi SOC z wymaganiami Ustawy o krajowym systemie cyberbezpieczenstwa oraz
aktow powigzanych. (t.J. Dz.U.2023 poz.913)
2. Dostarczenie funkcjonalnosci systemu SIEM w celu §$wiadczenia ustugi monitorowania
2.1. Wykonawca dostarczy funkcjonalnos¢ systemu SIEM w modelu MSSP (Managed Security Service
Provider) funkcjonujgcego we wlasnym data center (chmura prywatna) na terenie Polski.
2.2. System musi posiada¢ mechanizm przetrzymywania danych wraz z zaimplementowana kompresja
majgca mozliwos¢ kompresji danych na 10:1 . Funkcjonalno$¢ systemu pozwalaé bedzie na
tworzenie r16znych regut korelacji na podstawie dowolnych danych otrzymanych
z logéw jak rowniez zaimportowanych z innych zrodet zewnetrznych Zamawiajacego pochodzacych
zsieci ITi OT.
2.3. Poszczegodlne komponenty systemu takie jak sondy, agregatory, serwery konektorow zainstalowane
beda w sieci OT Zamawiajacego na zwirtualizowanej lub fizycznej infrastrukturze Zamawiajacego.
2.4. Agregowane zdarzenia z infrastruktury Zamawiajacego beda przechowywane na przestrzeni
dyskowej Wykonawcy przez co najmniej 12 miesigcy. Po tym czasie Wykonawca przekaze
Zamawiajacemu dane o ktorych mowa powyzej, na odpowiednim co do pojemnosci nosniku,
odpowiednio zabezpieczone hastem w celu archiwizacji.
2.5. W przypadku nagtego zwiekszenia ruchu danych w flow sieci lub logach monitorowanych zrédet
system SIEM nie moze odrzuca¢ zwigkszonego ruchu i monitorowaé go bez zaktocen .
3. Usluga SOC ma by¢ realizowana (w zakresie m.in. monitoringu i reakcji na incydenty
bezpieczenstwa) w oparciu o zespot specjalistow, ktorych kompetencje sg potwierdzone certyfikatami
wymienionymi w OPZ
4. Zakres $wiadczonej ustugi:
4.1. Monitorowanie i obsluga incydentow
4.1.1.Monitorowanie zdarzen w infrastrukturze Zamawiajacego — czyli zbieranie, analizowanie oraz
korelacje zdarzen, ktére zachodza w sieciach oraz systemach klienta Zamawiajacego. Jako
zrodla zdarzen oprocz systemow teleinformatycznych Zamawiajacego, beda traktowane
zgloszenia uzytkownikow i administratorOw Zamawiajacego oraz przyjete przez zamawiajacego
zgloszenia incydentow otrzymane ze zrodet zewnetrznych (np. csirt.gov)

4.1.2.Wykrywanie zdarzen oraz incydentow bezpieczenstwa,

4.1.3.0cena wplywu zdarzenia oraz incydentu bezpieczenstwa OT na systemy Zamawiajacego.

4.2. Ushluga §wiadczona w trybie 24/7/365.

5. Dodatkowe wymagania szczegotowe:

5.1. Wykonawca zapewni dyzury oraz odpowiednia rotacj¢ zespotu SOC, zgodnie z przepisami prawa,
gwarantujgca jakosc i cigglos¢ swiadczonej ustugi.

5.2. Wykonawca bedzie zobowigzany do przygotowania okresowych rekomendacji zmian
w $rodowisku informatycznym Zamawiajacego, nie rzadziej niz 1 na miesigc 0 ile takie
rekomendacje wystapig.

5.3. Wymagana jest catkowita separacja danych Zamawiajacego od danych innych podmiotéw, dla
ktérych Wykonawca rowniez $wiadczy ustuge SOC.

5.4. Licencja oprogramowania systemu monitorowania ma by¢ licencja wieczysta z gwarancja bezptatne;j
aktualizacji w okresie obowigzywania umowy, po tym okresie licencja nie wygasa

i moze pracowa¢ bez obowigzku nabycia nowych aktualizacji systemu oraz sygnatur.

5.5. Wykonawca przed ztozeniem oferty musi przeprowadzi¢ wizje lokalne, a na etapie sktadania ofert
przedstawi¢ Zamawiajgcemu koncepcje zrealizowania wymagan opisanych w OPZ, na przyktadzie
3 wskazanych obiektow

5.6. System musi zapewnia¢ mozliwo$¢ monitorowania sieci rozproszonej geograficznie.

5.7. Ushuga ciaglego monitorowania nalezy obja¢ system telemetryczny dzialajacy w architekturze
gwiazdy. Komunikacj¢ sieciowg w obrgbie systemu telemetrycznego nalezy monitorowac
w punkcie centralnym (lokalizacja Katowice).

5.8. Oprécz monitorowania komunikacji zastosowane rozwigzanie ma zabezpiecza¢ komunikacje
pomiedzy serwerami a elementami systemu telemetrii rozproszonymi geograficznie.



. O udzielenie Zamowienia mogg ubiega¢ si¢ Wykonawcy, ktorzy potwierdza — na Wniosku

o dopuszczenie do udziatu w postgpowaniu (Zatgcznik nr 2 do Zaproszenia), ze oferowane
ustugi, spelniaja minimalne wymagania dotyczace opisu przedmiotu zamowienia lub
realizacji zamowienia, niepodlegajace negocjacjom.

ROZDZIAL VII - KRYTERIA OCENY OFERT, ICH WAGA ORAZ OPIS SPOSOBU
DOKONYWANIA OCENY OFERT W RAMACH POSZCZEGOLNYCH
KRYTERIOW

1

Przy wyborze oferty najkorzystniejszej, Zamawiajacy bedzie si¢ kierowal nastepujacym
kryterium: cena ofertowa z waga 100 pkt.

Kazdy z Wykonawcow otrzyma odpowiednig liczbe punktéw (maksymalnie 100pkt),
wyliczong wedhug nastgpujacego wzoru:

Cn
IP=----- X A
Cb
gdzie poszczegolne litery oznaczajg:
IP liczba punktow,
Cn cena ofertowa najnizsza, sposrdéd wszystkich rozpatrywanych i nieodrzuconych
ofert
Cb cena ofertowa oferty badanej (przeliczanej),
A waga kryterium wyrazona w punktach — 100 pkt.

Liczba punktéw zostanie zaokraglona do dwdch miejsc po przecinku. Jezeli trzecia cyfra
po przecinku jest mniejsza niz 5 to przy zaokragleniu druga cyfra nie ulega zmianie, a jesli
trzecia cyfra po przecinku jest rowna 5 lub wigksza to druga cyfra zostanie zaokraglona w
gore.

Jezeli zostata zlozona oferta, dla kazdej czgsci zamodwienia, ktorej wybor prowadzitby do
powstania u Zamawiajacego obowiazku podatkowego zgodnie z ustawa o podatku od
towarow 1 ustug, dla celow zastosowania kryterium ceny Zamawiajacy dolicza do
przestawionej w tej ofercie ceny kwote podatku VAT, ktorg miatby obwigzek rozliczy¢.

Jezeli nie mozna, dla kazdej cze$ci zamowienia, wybra¢ oferty najkorzystniejszej ze
wzgledu na to, ze ztozono dwie lub wigcej ofert o takiej samej cenie Zamawiajacy wezwie
Wykonawcow do ztozenia ofert dodatkowych przy czym ceny tych ofert nie moga by¢
wyzsze niz w pierwotnie ztozonej ofercie.

Oferta, dla kazdej czeSci zamowienia, ktora otrzyma najwyzszg liczbe punktow, zostanie
uznana za najkorzystniejsza.



ZAtACZNIK NR 1 DO OPiW

OPIS PRZEDMIOTU ZAMOWIENIA

»yUruchomienie i realizacja ustugi SOC oraz wdrozenie narzedzi monitorowania sieci
i systeméw przemystowych w Gérnoslaskim Przedsiebiorstwie Wodociggéow S.A.”

I. Opis przedmiotu zamdwienia
1. Przedmiot zamdwienia.

1.1. Przedmiotem zamodwienia jest Swiadczenie przez Wykonawce na rzecz Zamawiajgcego ustug
monitorowania incydentéw bezpieczeistwa przez wyspecjalizowane Security Operations Center
(SOC) tj. centrum bezpieczenstwa teleinformatycznego, ktdore bedzie wspierato Zamawiajgcego,
jako operatora ustugi kluczowej w spetnieniu wymogdédw ustawy o krajowym systemie
cyberbezpieczenstwa w okresie obowigzywania umowy. W ramach ustugi SOC Wykonawca wdrozy
wymagane narzedzia monitorowania sieci i systemow przemystowych oraz zagwarantuje droge
komunikacji dla wdrazanych systemdéw z wszystkimi obiektami Zamawiajgcego przez caty okres
realizacji umowy, lista obiektow ujeta zostata w zafgczniku nr 1 pkt.1. Ustuga SOC obejmowaé ma
gtéwne obszary dziatania sieci przemystowej, czyli:

1.1.1.systemy telemetrii;
1.1.2.systemy sterowania;
1.1.3.systemy monitorowania pracy obiektow.

1.2. W ramach s$wiadczonych ustug Wykonawca zapewni Zamawiajgcemu ciggte monitorowanie
i wykrywanie zagrozen oraz analize funkcjonowania w zakresie bezpieczenstwa systemow
i infrastruktury OT. Ustuga musi zapewnia¢ szybka reakcje na incydenty, ktére mogg miec
negatywny wptyw na dziatalno$¢ Zamawiajgcego.

1.3. W ramach ustugi SOC dostarczy wszystkie niezbedne i wymagane licencje systemu ciggtego
monitorowania klasy IDS (/ntrusion Detection System) przeznaczonego do monitorowania sieci
przemystowych oraz wszelkie konieczne do realizacji zadania komponenty (serwery, sondy, bramy
dostepowe, przemystowe switche oraz jezeli wymagane, przemystowe routery dostepowe
wykorzystujagce komorkowe technologie bezprzewodowe, oparte o sieci operatorskie) wraz
z petnym wdrozeniem. Na potrzeby realizacji ustugi i w okresie jej realizacji Wykonawca zapewni
ustugi telekomunikacyjne transmisji danych wraz wymaganymi urzgdzeniami sieciowymi. System
monitorowania realizowa¢ ma ciggty monitoring sieci i systemdéw automatyki przemystowej
z uwzglednieniem:

1.3.1.inwentaryzacji systemow;

1.3.2.monitorowania zmian w architekturze i komunikacji logicznej;

1.3.3.monitorowania ruchu w protokotach przemystowych;

1.3.4.wykrywania wrogich zachowan w rozproszonej sieci przemystowej;

1.3.5.0bstugi realizowanej przez centralng konsole zarzadzania alarmami;

1.3.6.mozliwosci realizacji zadania zaréwno w architekturze rozproszonej jak i scentralizowane;j.

1.4. Szkolenia — w ramach zadania Wykonawca przeprowadzi wszelkie wymagane szkolenia
z obstugi systemow oraz zdarzen, a takze bedzie stanowit wsparcie dla zamawiajgcego
w zakresie konsultacji majgcych na celu poprawe bezpieczeistwa objetych ustugg systemoéw OT
Zamawiajacego.

Lista obiektow oraz szczegétowe informacje dotyczace obiektéw oraz pozostatych wymagan stanowia
Zatqgcznik nr 1 udostepniony po podpisaniu oswiadczenia o zachowaniu poufnosci.

2. Ramy czasowe
2.1. Szkolenie dla zespotu zamawiajgcego: co najmniej 2 tygodnie przed zakoriczeniem wdrozenia.
2.2. Objecie monitorowaniem wszystkich obiektéw wyszczegdlnionych w Zatgczniku nr 1 pkt 1 : do 6
miesiecy od podpisania umowy.



Il.  Wymagania szczegotowe dla ustugi SOC oraz wymagania funkcjonalne dla komponentéw
systemow monitorowania i komponentéw zabezpieczen.
1. Wymagania dla ustugi SOC
1.1. Realizacja zadan SOC w zakresie :
1.1.1.monitoringu i wykrywania zdarzen cyberbezpieczenstwa (potencjalnych incydentdw z zakresu
cyberbezpieczenstwa);
1.1.2.0bstugi zdarzen cyberbezpieczenstwa, zgodnie z (przygotowang) instrukcjg lub instrukcjami
obstugi, w tym ich rejestrowanie, kategoryzacje i priorytetyzacje obstugi, analizowanie
i korelowanie, kwalifikowanie i reagowanie;
1.1.3.raportowania zdarzen cyberbezpieczenstwa;
1.1.4.0bstugi zewnetrznego kanatu komunikacji (email abuse) poza godzinami roboczymi.
1.2. Raportowanie w ramach ustugi SOC, ustuga podstawowa powinna by¢ realizowane w nastepujgcych
cyklach:
1.2.1.komunikacja biezgca wynikajgca ze scenariuszy obstugi zdarzen;
1.2.2.raport dzienny z dziatania SOC ustuga podstawowa (zautomatyzowany), obejmujacy: liczbe
obstuzonych zdarzen (rozwigzanych i eskalowanych), krytyczno$é¢ obstuzonych zdarzen,
informacje o czasach podjecia oraz rozwigzania/eskalowania zdarzen;
1.2.3.raport miesieczny z dziatania SOC ustuga podstawowa, w formie dokumentu
podsumowujgcego prace SOC ustuga podstawowa zawierajgcego takie informacje jak: liczba
obstuzonych zdarzen (rozwigzanych i eskalowanych), krytycznos$¢ obstuzonych zdarzen, czas
wystgpienia zdarzenia, czas zamkniecia zdarzenia/eskalacji, status zdarzenia (otwarty,
zamkniety, eskalowany), stan SLA (przekroczenia), powdd przekroczenia;
1.2.4.spotkania komunikacyjno-koordynacyjne on-line przy wykorzystaniu aplikacji MS-Teams
z wyznaczonym koordynatorem min. 1 raz w tygodniu;
1.2.5.spotkania on-line przy wykorzystaniu aplikacji MS-Teams z wyznaczonym koordynatorem
podsumowujace dziatalnosé¢ min, 1 raz na kwartat.
1.3. Niezbedne zasoby, umiejetnosci i doswiadczenie konieczne do obstugi zdarzen i incydentéw
bezpieczenstwa oraz ich dokumentacji:
1.3.1.posiadanie wtasnego centrum SOC (Security Operations Center) zlokalizowanego w Polsce
z wymaganym certyfikatem 1SO 22301 ;
1.3.2.dysponowanie zespotem zdolnym do realizacji zadan ustugi SOC ustuga podstawowa w trybie
24/7/365 — zbudowanym w oparciu o pracownikéw zatrudnionych przez dostawce ustugi przez
caty okres realizacji zamoéwienia, posiadajgcych zdolnosci techniczne oraz kompetencje (ujete
w pkt V. Referencje i certyfikaty) zapewniajgce wykonanie zamodwienia;
1.3.3.zapewnienie kanatu kontaktowego (minimum telefon i skrzynka e-mail) z zespotem CSIRT
(Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV) wskazanym
przez Zamawiajgcego;
1.4. Zgodnos¢ ustugi SOC z wymaganiami Ustawy o krajowym systemie cyberbezpieczenstwa oraz aktow
powigzanych.
1.5. Przygotowywanie propozycji modyfikacji lub optymalizacji istniejgcych oraz wprowadzania za zgodg
Zamawiajgcego nowych scenariuszy i regut korelacyjnych w systemie SIEM.
1.6. Przygotowywanie propozycji modyfikacji lub optymalizacji istniejgcych oraz wprowadzania za zgoda
Zamawiajgcego nowych procedur operacyjnych obstugi zdarzen.
2. SOC Ustuga monitorowania i obstugi incydentdw bezpieczenstwa
2.1.1.Monitorowanie bezpieczenstwa w systemie SIEM zgodnie z uzgodnionymi miedzy Wykonawca
i Zamawiajgcym procedurami i instrukcjami:
2.1.2.Monitorowanie w trybie 24/7/365 wystgpien zdefiniowanych scenariuszy bezpieczenstwa
zgodnie z procedurami uzgodnionymi z Zamawiajagcym. Monitorowanie realizowane jest
w oparciu o konsole systemu SIEM i zaimplementowane tam reguty korelacji zdarzen;
2.1.3.ldentyfikacja zdarzenia, przeprowadzenie wstepnej analizy i eliminacja zdarzen typu ,false
positive”, zgodnie z procedurami reagowania uzgodnionymi z Zamawiajgcym;
2.1.4.0bstuga zdarzen wskazanych w procedurach monitorowania i reakcji, wykonanie
przewidzianych w procedurach czynnosci, w tym selekcja i priorytetyzacja incydentow;



2.1.5.Notyfikacja do wyznaczonych o0sdéb po stronie Zamawiajgcego zgodnie z ustalonymi
procedurami (utworzenie zapisdw w systemie ticketowym dostawcy SOC);

2.1.6.Eskalacje podjecia obstugi zdarzen przez wskazane zespoty Zamawiajgcego;

2.1.7.Weryfikacja i obstuga zgtoszen uzytkownikdw dotyczacych bezpieczeristwa sptywajgcych na
dedykowang kolejke zgtoszen w systemie ticketowym Zamawiajgcego. Zakres weryfikacji
i obstugi zgtoszen bedzie zgodny z ustalonymi procedurami (w szczegdlnosci moze on
ograniczaé sie do priorytetyzacji zgtoszen i przekierowania ich do odpowiednich stuzb po
stronie Zamawiajgcego lub do wykonania innego zestawu okreslonych czynnosci
przewidzianych w uzgodnionych procedurach i udostepnionych narzedziach);

2.1.8.0peratorzy SOC Wykonawcy podejmujg inne czynnosci, zgodnie z dostarczonymi przez
Zamawiajgcego procedurami postepowania (w szczegdlnosci informujg wskazane stuzby
Zamawiajgcego o wystgpieniu zdarzen noszacych znamiona incydentéw bezpieczenstwa,
ktore nie zostaty objete standardowymi procedurami reagowania);

2.1.9.Rejestracja incydentu w systemie ticketowym. Wykonawca ma zaproponowac gotowy do
uzycia system oraz sparametryzowac go na potrzeby procesu monitorowani z systemem SIEM;

2.1.10. Cykliczne, raz w miesigcu, raportowanie Zamawiajgcemu realizacji SLA umowy;

2.1.11. Cykliczne (miesieczne lub kwartalne) spotkania onOline, przeglagdowe realizacji ustug
pomiedzy Zamawiajgcym i Wykonawcg;

2.1.12. Ustuga realizowana bedzie zdalnie, z siedziby SOC Wykonawcy;

2.1.13. SLA dla ustugi podstawowej L1 — wykonawca zagwarantuje dostepnosc¢ ustugi —tryb 24/7/365 z
czasem reakcji na wystgpienie incydentu bezpieczenstwa — 15 minut .

2.1.14. Wykrywanie nieautoryzowanego dostepu i uzyskania wyzszych uprawnien w ramach
prowadzonych analiz bezpieczenstwa na danych otrzymanych od Zamawiajgcego;

2.1.15. Identyfikacja pochodzenia zagrozenia i wszystkich podatnych / dotknietych atakiem
komponentoéw;

2.1.16. Wsparcie lokalnych administratorow w eliminacji pochodzenia incydentu;

2.1.17. State utrzymanie i kalibracja narzedzi monitorowania, wzbogacanie ich o nowe sygnatury
oraz usuwanie alertéw typu false-positive

2.1.18. Analiza po wfamaniowa i zabezpieczenie dowoddw zdarzen, informatyka sledcza oraz
propozycja dziatan naprawczych po wykryciu incydentu bezpieczeristwa realizowana przez
zespot CERT dostawcy ustugi SOC posiadajagcy wymagane w zapisach OPZ certyfikaty
i kompetencje;

2.1.19. Mozliwos¢ skanowania podatnosci infrastruktury Zamawiajacego z Internetu raz
w tygodniu;

2.1.20. Mozliwosc skanowania podatnosciinfrastruktury Zamawiajgcego z zewnatrz i wewnatrz sieci
za pomocg dedykowanych narzedzi;

2.1.21. Monitorowanie waznosci domen oraz certyfikatow SSL Zamawiajgcego;

2.1.22. Identyfikacja przypadkow wycieku informacji o pracownikach Zamawiajacego;

2.1.23. Informowanie o kampaniach phishingowych wykorzystujgcych marke Zamawiajgcego;

2.1.24. Monitorowanie reputacji adreséow IP i domen Zamawiajgcego;
2.1.25. Comiesieczne podsumowanie najwazniejszych alertow cyberbezpieczenstwa dla
Zamawiajgcego w postaci raportu w formie elektronicznej uzgodnionej z Zamawiajgcym;
2.1.26. Materiaty dotyczgce budowania swiadomosci w zakresie cyberbezpieczenstwa dostarczane
do Zamawiajgcego co najmniej raz w miesigcu w formie newslettera oraz raz w roku w formie
raportu CERT.

2.1.27. SLA dla ustugi rozszerzonej L2 wykonawca zagwarantuje dostepnos$¢ ustugi — tryb 8/5/251
z czasem reakcji na wystgpienie incydentu bezpieczeistwa — 120 minut.

3. Dostarczenie funkcjonalnosci systemu SIEM w celu swiadczenia ustugi monitorowania
3.1. Wykonawca dostarczy funkcjonalno$¢ systemu SIEM w modelu MSSP (Managed Security Service
Provider) funkcjonujgcego we wtasnym data center (chmura prywatna) na terenie Polski.
3.2. Zaproponowane rozwigzania pozwolg na agregacje logéw z infrastruktury Zamawiajacego poprzez

umiejscowienie sond/serwerdw zbierajgcych dane w infrastrukturze Zamawiajgcego oraz
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dostarczenie ich do centralnej jednostki systemu SIEM po stronie Wykonawcy. System SIEM
pozwalac bedzie na zaawansowang korelacje logdw, ich przeszukiwanie, tworzenie réznych operacji
dla wykrytych zdarzen.

3.3. Dostawca ustugi udostepnienia funkcjonalnosci SIEM powinien posiadac certyfikat ISO 27001 tym
samym skutecznie chroni¢ powierzone dane Zamawiajgcego do ustugi dzieki efektywnie
wdrozonemu i utrzymywanemu systemu zarzadzania bezpieczenstwem informacji. Infrastruktura
Dostawcy, na ktorej bedzie funkcjonowat system SIEM, gromadzacy dane Zamawiajgcego powinna
by¢ objeta certyfikacjg 1ISO 22301 potwierdzajagcym posiadane procedury majace na celu
zapewnienie bezpieczenistwa krytycznych proceséw biznesowych.

3.4. System powinien posiada¢ mechanizm przetrzymywania danych wraz z zaimplementowang
kompresja majgca mozliwos¢ kompresji danych na 10:1 . Funkcjonalnosé systemu pozwala¢ bedzie
na tworzenie réznych regut korelacji na podstawie dowolnych danych otrzymanych z logéw jak
rowniez zaimportowanych z innych Zzrédet zewnetrznych Zamawiajgcego pochodzacych z sieci IT
i OT.

3.5. Poszczegdlne komponenty systemu takie jak sondy, agregatory, serwery konektoréw zainstalowane
beda w sieci OT Zamawiajgcego na zwirtualizowanej lub fizycznej infrastrukturze Zamawiajgcego.

3.6. Agregowane zdarzenia z infrastruktury Zamawiajgcego bedy przechowywane na przestrzeni
dyskowej Wykonawcy przez co najmniej 12 miesiecy. Po tym czasie Wykonawca przekaze
Zamawiajgcemu dane o ktérych mowa powyzej, na odpowiednim co do pojemnosci nosniku,
odpowiednio zabezpieczone hastem w celu archiwizacji.

3.7. Petna administracja systemu SIEM oraz jego rozwdj beda w gestii Wykonawcy z zachowaniem
dostepnosci petnej funkcjonalnosci systemu SIEM na poziomie 98% w skali miesigca. Na potrzeby
przeprowadzenia prac administracyjnych wyznaczone moze zosta¢ jedno miesiecznie state Okno
Serwisowe o dtugosci do [4] godzin w dniu i godzinach uzgodnionym z Zamawiajgcym;

3.8. Pojemnosc systemu SIEM bedzie realizowana przez Wykonawce w nastepujgcym zakresie:

3.8.1.System SIEM zostanie zintegrowany przez Wykonawce z infrastrukturg Zamawiajacego (zrédta
danych) w ilosci ujetej Zatgcznik nr 1 pkt. 5.

3.8.2.1lo$¢ EPS generowanych przez zrédta Zamawiajgcego: do 1000 EPS. System dostawcy musi by¢
elastycznie skalowany w przypadku wystgpienia duzo wiekszej ilosci EPS (do 1500 EPS).

3.8.3.1l0é¢ GB danych generowanych przez Zrédta Zamawiajgcego: do 30GB/dobe.

3.8.4.1l0$¢ scenariuszy bezpieczenstwa przygotowanych i uzgodnionych z Zamawiajagcym — do 30
sztuk.

3.9. W przypadku nagtego zwiekszenia ruchu danych w flow sieci lub logach monitorowanych Zrddet
system SIEM nie moze odrzucac¢ zwiekszonego ruchu i monitorowac go baz zaktécen .

3.10.W przypadku potrzeby zwiekszenia pojemnosci systemu rozwigzanie ma by¢ gotowe do
natychmiastowego zwiekszenia parametrow pojemnosciowych (bez przestoju pracy systemu).
3.11.W trakcie realizacji Umowy parametry pojemnosciowe Systemu SIEM okreslone powyzej mogg

ulegaé zmianie na podstawie zrealizowanych Zaméwien.

3.12.Zrédta danych — infrastruktura sieci OT Zamawiajgcego podlegajaca monitorowaniu pod katem
cyberbezpieczeristwa :

3.12.1. Serwery Windows;
3.12.2. Urzadzenia sieciowe
3.12.3. System IDS z obiektédw kluczowych oraz istotnych.

W trakcie realizacji ustugi monitorowania lista rodzajéw Zrédet danych i ich liczba moga ulega¢ zmianie

na podstawie zrealizowanych zamowien.

Ustuga SOC ma by¢ realizowana (w zakresie np.. monitoringu i reakcji na incydenty bezpieczenstwa)

w oparciu o zespot specjalistow, ktédrych kompetencje sg potwierdzone certyfikatami wymienionymi

w rozdziale IV ust. 2.4. pkt 2.4.3. — 2.4.4. Zaproszenia do negocjacji.

Zakres swiadczonej ustugi:

6.1. Monitorowanie i obstuga incydentow



6.2.

6.3.

6.1.1.Monitorowanie zdarzen w infrastrukturze Zamawiajgcego — czyli zbieranie, analizowanie oraz
korelacje zdarzen, ktére zachodzg w sieciach oraz systemach klienta Zamawiajgcego. Jako
zrédfa zdarzen oprécz systemow teleinformatycznych Zamawiajgcego, bedg traktowane
zgtoszenia uzytkownikéw i administratorow Zamawiajgcego oraz przyjete przez zamawiajgcego
zgtoszenia incydentdéw otrzymane ze zrédet zewnetrznych (np. csirt.gov)

6.1.2.Wykrywanie zdarzen lub incydentdw bezpieczenstwa,

6.1.3.0cena wptywu zdarzenia lub incydentu bezpieczeristwa OT na systemy Zamawiajgcego.

W ramach swiadczonej ustugi wykonawca weryfikuje, czy zdarzenie nie jest to fatszywym alarmem

oraz grupuje wszystkie zdarzenia danego typu. Po analizie podejmuje dziatania zgodnie

z procedurami.

Ustuga Swiadczona w trybie 24/7/365.

Reakcja na incydenty

7.1.

7.2.

7.3.

Reakcja na wykryte zdarzenie bezpieczenstwa poprzez przekazywanie do stuzb Zamawiajgcego
zalecen w zakresie sposobdw eliminacji zagrozen (w zakresie usuwania podatnosci, rekonfiguracji
oraz innych dziatan, ktére mogg sie przyczyni¢ do eliminacji zagrozen w ramach przyjetego SLA).
Zalecenia muszg by¢ dostosowane do mozliwosci oraz posiadanej przez Zamawiajgcego
infrastruktury.

W ramach $wiadczonej ustugi Wykonawca bedzie cykliczne raz w miesigcu przekazywat
Zamawiajgcemu biuletyny bezpieczenstwa w formie newslettera w zakresie istotnych zdarzen,
ktore majg miejsce zaréwno w kraju jak i na Swiecie, a takze udostepni ,know how” w tym zakresie
oraz w zakresie $wiadczonej ustugi.

W ramach ustugi dostepna bedzie pula godzin konsultingowych na potrzeby analizy incydentéw lub
na zadanie w ilosci do 24 godzin miesiecznie (np. w zakresie analizy malware’u oraz informatyki
$ledczej computer forensics). Niewykorzystane w danym miesigcu godziny bedg przechodzity do
wykorzystania na miesigce nastepne.

Dodatkowe wymagania szczegétowe:

8.1.

8.2

8.3.

8.4.

8.5.

8.6.

8.7.

Rolg SOC bedzie ocena poziomu zagrozenia zdiagnozowanych incydentéw, raportowanie o ich
wystgpieniu i wydawaniu stosownych zalecei. SOC bedzie korelowat informacje pochodzace
z systemow Zamawiajgcego. Zakres analiz oraz sposéb oceny zostanie dostosowany do potrzeb
Zamawiajgcego podczas okresu wdrozenia ustugi SOC.

Ustuga bedzie Swiadczona poprzez bezpieczne potgczenie VPN Site2Site w technologii uzgodnionej
z Zamawiajgcym na dostarczonych przez Wykonawce faczach do wskazanych lokalizacji.

W ramach ustugi Wykonawca musi zapewni¢ mozliwos¢ obstugi w zakresie tworzenia i zmiany regut
korelacyjnych, konfiguracji widokdw, filtréw, zgodnie z uzgodnionym z Zamawiajgcym zakresem.
Wykonawca zapewni ponadto Zamawiajgcemu dostep do systemu korelacji zdarzen
wykorzystywanego w ramach swiadczonej ustugi.

Wykonawca w ramach ustugi SOC bedzie zgtaszat Zamawiajgcemu incydenty elektronicznie, za
pomocg wiadomosci e-mail na wskazany adres (adresy) oraz informowat telefonicznie wyznaczona
osobe (osoby) do kontaktu ze strony Zamawiajgcego. Wykonawca zapewni ponadto
Zamawiajgcemu dostep do systemu ticketowego Wykonawcy, za pomocg ktdrego bedzie
nastepowata obstuga incydentow bezpieczenstwa Zamawiajgcego w zakresie petnego podgladu
i obiegu incydentdéw zgodnie z zatozonym SLA.

Wykonawca zapewni dyzury oraz odpowiednig rotacje zespotu SOC, zgodnie z przepisami prawa,
gwarantujacg jakosc i ciggtos¢ swiadczonej ustugi.

Wykonawca bedzie zobowigzany do przygotowania okresowych rekomendacji zmian
w Srodowisku informatycznym Zamawiajgcego, nie rzadziej niz 1 na miesigc o ile takie
rekomendacje wystgpia.

Wykonawca bedzie przygotowywat okresowe, miesieczne raporty dotyczace Swiadczone]j ustugi
w postaci elektronicznej na wskazany adres e-mail. Raport powinien zawierac¢ informacje dotyczaca
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ilosci obstuzonych incydentéw, czasdow obstugi. Raport bedzie dostarczany na wskazany e-mail,
przez Zamawiajacego.

8.8. Wykonawca bedzie dokumentowat i kontrolowat dziatania oraz wykonanie prac za pomocg systemu
obstugi zgtoszen, w ktérym jest nadawana priorytetyzacja zadan oraz zamodelowany jest obieg
informacji przez wszystkie linie ekspertéw SOC.

8.9. W przypadku wystgpienia incydentu i zdiagnozowaniu koniecznosci wprowadzenia dziatan
naprawczych w srodowisku informatycznym Zamawiajgcego, Wykonawca musi zapewni¢ wsparcie
ekspertow rekomendujgcych wifasciwe rozwigzanie, na Zadanie Zamawiajacego zgodnie
z przyjetym SLA.

8.10.SOC bedzie wspdtpracowat na biezgco z Zamawiajgcym przy analizie incydentéw w celu
poprawienia efektywnosci oraz obnizenia ilosci zgtaszanych fatszywych alarmow.

8.11.Wykonawca musi zapewniac retencje tj. przechowywanie danych zgtoszonych, czyli incydentéw
przez caty okres swiadczenia ustugi (dane przechowywane w bazie danych systemu bedg dostepne
dla funkcji agregacji, korelacji i detekcji). Zapewnienie przechowywania logéw i danych
historycznych umozliwi korelacje zdarzen z réznych Zzrédet w réznych okresach, a takze zapewni
dostep do zdarzen historycznych.

8.12.Zamawiajacy wymaga zapewnienia jak najmniejszej ingerencji w monitorowane systemy. Oznacza
to mozliwo$¢ zbierania logéow bez koniecznosci instalacji dedykowanych agentéw na Zrddtach
danych urzadzen produkcyjnych, natomiast wykorzystanie zaimplementowanych juz w systemach
mechanizmdw bez agentowych.

8.13.Wykaz rodzajéw systemodw, ktére bedg zréddtami do swiadczenia ustugi Zatacznik nr 1 do przedmiotu
zamowienia.

8.14.Przed zakonczeniem $wiadczenia ustugi Wykonawca zapewni trwate usuniecie pod nadzorem
Zamawiajgcego wszystkich danych Zamawiajgcego z elementdw systemu uzywanych do
Swiadczenia ustugi SOC. Zamawiajgcy bedzie miat prawo do zachowania danych dotyczacych jego
systemdéw a zgromadzonych w systemie korelacji wykorzystywanym przez Wykonawce w celu
Swiadczenia ustugi.

8.15.Wymagana jest catkowita separacja danych Zamawiajgcego od danych innych podmiotéw, dla
ktorych Wykonawca réwniez swiadczy ustuge SOC.

8.16.Wymagane jest umieszczenie elementdw zbierajgcych i korelujgcych logi w infrastrukturze
Zamawiajgcego. Wykonawca bedzie miat dostep do systemu za posrednictwem konsoli zarzadzania
oraz przy wykorzystaniu potgczenia VPN. Logi Zrédiowe stuzgce do sSwiadczenia ustugi beda
przechowywane w infrastrukturze Zamawiajgcego.

8.17.Zamawiajacy wymaga przeszkolenia oséb zaangazowanych po stronie zamawiajgcego zgodnie
z zapisami pkt X.

System monitorowania

System monitorowania - zatozenia ogdlne.

1.1. Licencja oprogramowania systemu monitorowania IDS ma by¢ licencjg wieczystg z gwarancjg
bezptatnej aktualizacji w okresie obowigzywania umowy, po tym okresie licencja nie wygasa
i moze pracowac bez obowigzku nabycia nowych aktualizacji systemu oraz sygnatur.

1.2. Wymaga sie objecia systemu sterowania rozwigzaniem do ciggtego monitorowania
i wykrywania zagrozen na podstawie pasywnej analizy ruchu sieciowego — IDS.

1.3. ldentyfikacja niezgodnosci w ruchu sieciowym oraz wykrywanie zagrozen musi by¢ oparte
o analize pakietow oraz gtebokg analize pakietéw (ang. Deep packet inspection - DPI) dla
przemystowych protokotéw komunikacyjnych Zatgcznik nr 1 pkt 2.

1.4. Rozwigzanie do ciggtego monitorowania musi sktadaé sie z elementéw pozwalajgcych na
zbudowanie elastycznej architektury umozliwiajgcej monitorowanie obiektow posiadajgcych od
kilkunastu do ponad stu urzadzen. Szczegdétowe wymagania funkcjonalne dla elementéw systemu
monitorowania znajdujg sie w punkcie Wymagania dla systemu monitorowania w trybie ciggtym.
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1.5. W sktad systemu monitorowania powinny wchodzi¢:

1.5.1.Centralna konsola IDS - system do prezentacji i zarzadzania zdarzeniami zbieranymi
z podrzednych mu systemdw/sensoréw/sond systemu IDS — centralna konsola powinna by¢
umieszczona w centrali spotki.

1.5.2.Systemy IDS — autonomiczny element do analizy ruchu sieciowego i wykrywania incydentéw,
rozwigzanie  pasywne dziatajgce na  kopii ruchu sieciowego dostarczonego
z portdw mirror przetacznikdw lub przez sondy IDS rozwigzanie ma byé zainstalowane na
obiektach kluczowych i istotnych Zafgcznik nr 1 pkt. 1.

1.5.3.Sondy IDS — urzadzenia stuzgce do zbierania i agregowania ruchu z wielu portéw mirror,
kompresji tego ruchu i przesytania go bezpiecznym tunelem do serwera IDS. Sonda IDS
w razie potrzeby powinna by¢ podfgczona do rutera dostepowego zapewniajgcego bezpieczng
transmisje lub by¢ wyposazona w modut LTE (w takim przypadku musi petni¢ réwniez role
firewalla).

1.6. Zdarzenia identyfikowane przez system ciggtego monitorowania musza by¢ na biezgco wysytane do
podmiotu Swiadczgcego ustuge SOC (wybranego w ramach niniejszego postepowania).

1.7. System ciggtego monitorowania IDS musi mieé funkcjonalnos¢ tworzenia cyfrowego obrazu sieci,
ktory moze by¢ wykorzystany przez system automatyzujacy analize ryzyka.

1.8. Po stronie Wykonawcy jest zapewnienie bezprzewodowych ustug transmisji danych lub
zapewnienie innej bezpiecznej drogi przesytania logdéw i/lub kopii ruchu z obiektow
monitorowanych do systemdw centralnego a nastepnie do SOC.
1.8.1.Wykorzystywana sie¢ WAN ma stuzy¢ wytagcznie do zadan systemu monitorowania.
1.8.2.Koszty utrzymania sieci WAN i transmisji danych w czasie trwania ustugi ponosi Wykonawca.
1.8.3.Nalezy zapewnic¢ poufnosé i integralno$¢ przesytanych danych poprzez zastosowanie technik

zabezpieczajgcych takich jak: wytgczny prywatny APN oraz VPN IPSec lub SSL VPN.
1.8.4.Zastosowane karty SIM muszg mie¢ przypisane state adresy IP.

1.9. Systemem ciggtego monitorowania nalezy objg¢ obiekty w lokalizacjach w ktérych dziata
przemystowy system sterowania (ICS/OT) Zatqcznik nr 1 pkt.1.

1.10.Wykonawca przed ztozeniem wniosku o dopuszczenie do udzialu w postepowaniu musi
przeprowadzi¢ wizje lokalne, a na etapie sktadania ofert przedstawi¢ Zamawiajgcemu koncepcje
zrealizowania wymagan dla kazdego z 3 obiektow bedacych przedmiotem wizji.

1.11.W przypadku gdy sie¢ obiektowa nie jest wyposazona w przetagczniki LAN z funkcjg port mirror (SPAN
port) nalezy dostarczy¢ odpowiednie urzadzenia sieciowe, a w koncepcji przedstawi¢ sposéb
pozyskania kopii ruchu sieciowego do analizy lub w przypadku obiektéw podstawowych
wykorzystaé np. funkcjonalnos¢ Sondy oraz doposazy¢ obiekt w odpowiednie rozwigzania Router
LTE oraz karty SIM do komunikacji z wykorzystaniem sieci operatorskiej lub zapewni¢ inng droge
bezpiecznej transmisji danych.

IV. Wymagania szczegotowe dla systemu monitorowania w trybie ciggtym

Zamawiajgcy oczekuje przedstawienia oferty wdrozenia systemu klasy IDS (Intrusion Detection System).
System musi by¢ pasywnym rozwigzaniem monitorowania bezpieczenstwa sieci i inwentaryzacji. System
musi analizowa¢ kopie ruchu sieciowego dostarczong z portéw mirror/span przetacznikdw sieciowych.
System powinien wspétpracowaé¢ z sondami i sensorami zdalnymi, a co za tym idzie umozliwiac
monitorowanie sieci rozproszonej geograficznie. System powinien by¢ rozwigzaniem programowym -
niezaleznym od platformy sprzetowej pochodzacej od konkretnego dostawcy. System musi umozliwiaé
wdrozenie jako maszyna wirtualna. System musi zapewniaé wysoki poziom skalowalnosci umozliwiajac
monitorowanie matych obiektow (do 50 zasobdw) jak rowniez catych grup obiektéw (powyzej 500 zasobow).
System monitorowania najmniejszych obiektéw powinien mdc dziataé na standardowym komputerze
przemystowym 4 rdzenie CPU, do 16 GB RAM.

1. Wymagania gtéwne
1.1. System musi zapewniaé mozliwos¢ monitorowania sieci rozproszonej geograficznie oraz
wspotpracowac z opcjonalnymi sondami sprzetowymi.
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3.

1.2. System musi umozliwia¢ bezposrednie podtgczenie do niego zrédet ruchu (kopia ruchu
z portéw mirror/SPAN).
1.3. System musi umozliwia¢ analize zapisu ruchu sieciowego w postaci wgranych do systemu plikéw
PCAP system powinien obstugiwaé pliki o rozmiarze do 10 GB.
1.4. System musi dostarcza¢ dane niezbedne do prowadzenia proceséw Oceny Ryzyka (Risk Assesment)
dla sieci ICS.
1.5. System musi dostarcza¢ API, umozliwiajgce integracje aplikacji autorskich Zamawiajgcego
z bazg danych rozwigzania.
1.6. System musi dziata¢ w trybie pasywnym (bez generowania dodatkowego ruchu w monitorowanej
sieci), opcjonalnie system moze zawiera¢ lub wspodtpracowaé¢ z mechanizmem aktywnego
odpytywania urzadzen (Active Polling).
1.7. System musi dostarcza¢ funkcje audytu dziatan jego uzytkownikéw i zapewnia¢ mozliwosé
przesytania danych o tych akcjach za pomoca protokotu syslog.
Funkcje analityczne i wspierajace analize
2.1. System musi umozliwiac analize danych zebranych w trakcie pracy.
2.2. Kazdy zestaw danych prezentowanych przez system musi zapewniac:
2.2.1.Filtrowanie prezentowanych danych na podstawie zawartosci wpisu, danych takich jak tresc¢
alarmu, adresy IP, MAC oraz metadanych takich jak np. godzina utworzenia.

2.2.2.Wszystkie dane tabelaryczne pozyskane z systemu powinny by¢ eksportowane do formatéw
JSON, PDF i CSV, jak réwniez mozliwe do uzyskania za pomocg API.

2.2.3.Kazdy wpis w zestawach danych dot. Zdarzen (konsola alarméw) musi zapewnia¢ mozliwosc
uzyskania doktadniejszych informacji o przyczynie i urzadzeniach biorgcych udziat
w komunikacji oraz dostep do zapisow pakietéw w formie plikéw PCAP.

2.3. System musi zapewni¢ mozliwos¢ utworzenia dowolnego raportu na podstawie zapytan do bazy
danych oraz mozliwo$é generowania raportu z catosci okresu dziatania systemu a takze powinien
zapewnia¢ mozliwo$¢ przesytania raportdw okresowych za pomocg wiadomosci e-mail.

2.4. System musi zapewniaé prezentacje wektordow ataku w formie graficznej na mapie.

2.5. System musi wspieraé analize ryzyka, przez umozliwienie tworzenia grup proceséw biznesowych
i okreslenie zasobdw, od ktérych procesy te zalezg a takze krytycznosci procesow.

2.6. System musi wspierac analize DPI dla protokotow przemystowych ujetych w zatgcznik nr 1 pkt. 2.

2.7. System musi zapewnié¢ mozliwos¢ dodawania komentarzy do alarméw oraz zapewni¢ mozliwos¢
definicji procedur postepowania dla kategorii alarméw (Playbook).

2.8. System musi zapewni¢ mozliwos¢ pobrania wszystkich plikéw PCAP powigzanych z alarmami
wykrytymi przez system oraz zbierac pliki PCAP przez okres co najmniej 21 dni z catosci ruchu.

Wykrywanie anomalii

3.1. System musi raportowac wykryte anomalie w komunikacji sieciowej na warstwach 2, 3, 4, 7 modelu
ISO/OSI.

3.2. System musi dostarczaé¢ sygnaturowy mechanizm detekcji z regutami dla Srodowiska
przemystowego, a takze dostarczaé sygnatury zagrozen dla protokotéw przemystowych oraz
sygnatury zagrozen dla protokotéw IT,

3.3. System musi dostarczaé behawioralny mechanizm detekcji,

3.4. System musi przedstawiaé rekomendacje dla wykrytych problemdéw wykrytych w sieci, zasobach
i konfiguracji samego systemu monitorowania, w odniesieniu do norm lub dobrych praktyk
stosowanych w sieciach OT,

3.5. System musi dostarcza¢ mechanizm wspierajgcy S$ledzenie postepow prac zwigzanych
z rekomendacjami np. oznaczenie zadan jako rozwigzane, otwarte/w trakcie analizy, ignorowane,
odroczone.

3.6. System musi raportowac zdarzenia inwentaryzacyjne takie jak wykrycie nowych zasobdéw
w sieci, wykrycie nowych potgczen w sieci, wykrycie nowych adreséow MAC, wykrycie préb
komunikacji do sieci Internet, wykrycie zbyt dtugiej przerwy w komunikacji zasobu.

3.7. System musi raportowac wykryte anomalie i zdarzenia bezpieczeristwa m.in.

3.7.1.podejrzenie ataku MitM (np. ARP Spoofing).
3.7.2.skanowanie portdw i sieci.
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3.7.3.zdarzenia wykryte przez silnik sygnaturowy w tym znane ataki sieciowe oraz znane
charakterystyki ruchu ztosliwego oprogramowania.

3.7.4.zdarzenia pasujgce do zdefiniowanych przez administratora regut zrealizowanych w oparciu
o parametry warstw L2 (np. adresy MAC, VLANy), L3 (np. adresy IP, protokdt transportowy), L4
(np. porty TCP/UDP) oraz L7 (cechy szczegdlne, wykrywane przez DPI dla protokotow
przemystowych ktdére zostaty wymienione w ztaczniku nril).

3.8. System musi dostarcza¢ dane o wykrytych anomaliach w postaci czytelnej centralnej konsoli
alarmow.

3.8.1.Konsola alarméw musi czytelnie oddziela¢ alarmy aktywne (nowe) od przetworzonych
(archiwalne).

3.8.2.Konsola alarmoéw musi dostarczaé nastepujgcych informacji wadze zdarzenia (jego dotkliwosc),
dacie pierwszego wykrycia, dacie ostatniej modyfikacji, zrédle ruchu oraz celuy,
a takze wskazywac protokoty wykorzystane w komunikacji.

3.9. System musi umozliwia¢ raportowanie wykrycia dowolnego ruchu sieciowego o zadanej przez
Zamawiajgcego charakterystyce w oparciu o parametry warstw L2 (np. adresy MAC, VLANy), L3 (np.
adresy IP, protokot transportowy), L4 (np. porty TCP/UDP) oraz L7 (cechy szczegdline, wykrywane
przez DPI dla protokotéw przemystowych).

3.10.System musi analizowad i prezentowa¢ anomalie protokotéw przemystowych m.in.:

3.10.1. nieautoryzowana komunikacja przemystowa.
3.10.2. anomalie protokotéw przemystowych.
3.10.3. naruszenie zdefiniowanej polityki komunikacji przemystowej.

Mozliwosci konfiguracji i modyfikacji zasad detekcji

4.1. System musi dostarczac¢ niezbednych danych do zrozumienia zasad dziatania regut (Tres¢ reguty,
odniesienia do zrédet takich jak bazy CVE, Baza wiedzy Microsoft, Framework MITRE ATT&CK, itp.)
oraz umozliwiac czytelny podglad wszystkich regut i ich wyjatkdw.

4.2. System musi umozliwia¢ modyfikacje istniejgcych oraz tworzenie nowych sygnatur oraz umozliwiaé
wigczanie i wytgczanie dowolnych sygnatur dla dowolnego komponentu systemu OT.

4.3. System musi umozliwia¢ modyfikacje i tworzenie nowych wyjagtkow dla sygnatur na podstawie
parametrow warstw 2, 3, 4, 7 modelu ISO/OSI bezposrednio z konsoli alarméw po wystgpieniu
zdarzenia, a takze przed wystgpieniem zdarzenia oraz w trakcie okresu tworzenia wzorca ruchu
sieciowego.

4.4. System w trybie nauki musi generowaé sugerowany wzorzec ruchu, ktéry po przegladzie
i jego akceptacji utworzy automatycznie niezbedne wyjatki dla sygnatur.

4.5. System powinien zapewnia¢ mozliwos¢ tworzenia nowych i modyfikacje istniejacych
(bezczynny/detekcja/nauka) trybdw pracy pozwalajgc wigczaé i wytgczaé poszczegdlne silniki
detekcji uruchomionych w poszczegdlnych trybach i dostosowywac ich konfiguracje, w celu
precyzyjnego okreslenia zachowania metod detekcji.

4.6. System musi umozliwiaé prowadzenie dziatan proaktywnego wyszukiwania zagrozen w sieci (Threat
Hunting).

4.7. System w czasie pracy musi automatycznie w oparciu o parametry warstw L2 (np. adresy MAC,
VLANy), L3 (np. adresy IP, protokot transportowy), L4 (np. porty TCP/UDP) oraz L7 (cechy szczegdlne,
wykrywane przez DPI dla protokotéow przemystowych zgodnych z zapisami pkt. 2 zatgcznik nr 1)
tworzy¢ sugestie detekcji, dotyczgce zaobserwowanego ruchu, ktére operator moze witgczyc
i dostosowac aby wykorzystacd je jako reguty dodatkowe wzbogacajgce detekcje sygnaturowa.

4.8. System musi, za pomoca kreatora obecnego w GUI systemu, umozliwia¢ tworzenie wtasnych regut
detekcji, w celu wzbogacenia detekcji sygnaturowej, w oparciu o parametry warstw L2 (np. adresy
MAC, VLANy), L3 (np. adresy IP, protokot transportowy), L4 (np. porty TCP/UDP) oraz L7 (cechy
szczegdlne, wykrywane przez DPI dla protokotéw przemystowych zgodnie z pkt. 2 zatgcznik nr 1).

4.9. System musi umozliwia¢ przypisanie dowolnego dostepnego mechanizmu DPI do dowolnego portu
TCP/UDP oraz umozliwia¢ tworzenie wtasnych modutéw DPI dla protokotow autorskich.

4.10.System musi umozliwia¢ precyzyjne okreslenie zakresu adresacji sieci bedacej siecig
chroniong/monitorowang (tzw. sie¢ domowa, ang. home net) oraz umozliwia¢ definicje zaufanych
adresow IP spoza sieci chronionej.
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4.11.System musi dostarczy¢é mechanizm ograniczenia wolumenu analizowanego ruchu przez filtrowanie
ruchu przychodzacego np. na podstawie identyfikatora VLAN.

Funkcje Inwentaryzacyjne

5.1. System musi zapewnia¢ funkcje automatycznego wykrywania zasobdow systemdéw automatyki
i sterowania takich jak PLC, HMI, Serwer SCADA, OPC Serwer, Serwer Historian, Stacje operatorskie,
stacje inzynierskie, Router i przypisywaé¢ im automatycznie okre$lony typ oraz umozliwiaé
przypisywanie wiasnych typow dla urzadzen niezdefiniowanych przez producenta systemu.

5.2. System musi inwentaryzowa¢ urzadzenia komunikujgce sie z wykorzystaniem warstwy 2 1SO/OSI
i wyzszych oraz inwentaryzowac urzgdzenia komunikujace sie wytgcznie w warstwie 2 ISO/OSI (tj.
nieposiadajgce adresu IP).

5.3. System musi wykonywac¢ pasywng identyfikacje systemu operacyjnego (minimum rodziny
systeméw Microsoft Windows) urzadzenia i jego wers;ji.

5.4. System musi udostepniaé dane o zinwentaryzowanych zasobach i potgczeniach w formie
tabelarycznej i umozliwiaé eksportowanie tych danych do formatéw co najmniej: JSON, CSV, PDF.

5.5. System musi aktualizowa¢ zestawy danych o zasobach i potgczeniach w trybie ciggtym. Jest to
rownoznaczne z odswiezaniem tych danych w tabelach i na mapie potgczen.

5.6. System musi prezentowac informacje o wykorzystywanych protokotach w potgczeniach sieciowych
w formie tabelarycznej i umozliwia¢ eksportowanie tych danych do formatéw co najmniej: JSON,
CSV, PDF.

5.7. System musi prezentowac informacje o wykorzystywanych protokotach w potgczeniach sieciowych
w formie graficznej na mapie i umozliwia¢ eksportowanie widoku do pliku graficznego PNG.

5.8. System musi rozpoznawac automatycznie przypisanie urzadzen do stref (zones) wedtug standardu
IEC 62443 oraz rozpoznawac automatycznie kanaty komunikacyjne (conduits) pomiedzy strefami
zgodnie ze standardem IEC 62443.

5.9. System musi okresla¢ producenta urzgdzenia na podstawie zebranych danych.

5.10.System musi wykonywaé analize podatnosci na podstawie wykrytych lub podanych przez
administratora wersji systemu operacyjnego.

5.11.System powinien analizowaé wykorzystanie pasma przez kazdy zasob i potgczenie sieciowe.

5.12.System musi umozliwia¢ dodawanie do karty urzadzenia zdefiniowanych przez administratora
kryteriow opisu danego zasobu/urzgdzenia, akcja ta powinna by¢ dostepna globalnie dla urzadzen
oraz lokalnie dla pojedynczego urzadzenia. Systemu musi umozliwia¢ filtrowanie danych po
stworzonych kryteriach oraz umozliwia¢ ich eksport do plikdw CSV, JSON, PDF. Dane te powinny by¢
tez dostepne w raporcie generowanym przez system.

5.13.System musi zapewni¢ mozliwo$¢ importu pliku w formacie minimum CSV, w celu wykonania
wsadowej modyfikacji minimum nazwy, typu, producenta, kazdego z wykrytych urzadzen.

5.14.System musi umozliwia¢ grupowanie urzagdzen w monitorowanej sieci w zaleznosci od ich wptywu
na poszczegoélne procesy biznesowe zachodzgce w organizacji. Jedna grupa (proces biznesowy)
moze zawierac wiele urzadzen, a kazde urzgdzenie moze by¢ cztonkiem wielu grup.

5.15.System musi zapewnié¢ mozliwos¢ modyfikacji wagi alarméw w zaleznosci od krytycznosci procesu
biznesowego/typu urzadzenia/indywidualnych wymogdw urzadzenia i wtasciciela systemu.

5.16.System musi umozliwi¢ edycje danych o producencie urzadzenia, a takze umozliwia¢ edycje nazw
zasobdéw oraz dodawanie komentarzy do zasobdw.

5.17.System musi umozliwiaé przypisanie wiecej niz jednego adresu MAC do urzadzenia, umozliwiajgc
inwentaryzacje klastréw systemow.

5.18.System musi umozliwia¢ edycje danych o wykrytym systemie operacyjnym (w minimalnym
wariancie dla MS Windows) wraz z informacjami o aktualizacjach natozonych na ten system.

5.19.System musi analizowa¢ i prezentowa¢ w karcie zasobu dodatkowe informacje w oparciu
o analize wykrytego ruchu protokotéw ujetych w pkt. 3 ztgczniku nr 1.

5.20.System musi analizowad i prezentowac przesytane przez sie¢ komendy protokotéw przemystowych
ujetych w pkt. 2 zatgcznik 1.

Interfejs oraz funkcje mapy.

6.1. System musi dostarczac czytelnych informacji na temat istotnych zdarzern zaobserwowanych w sieci
(alarmoéw) oraz informacji o trybie pracy rozwigzania (bezczynny/detekcji/nauki).
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V.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.
6.8.

6.9.

System musi umozliwia¢ swiadome przetgczanie miedzy trybami pracy wg. harmonogramu oraz
recznie.

System musi dostarczac funkcje prezentowania zebranych danych o zasobach i ich potgczeniach
w postaci graficznej (Mapa potaczenl), mapa musi by¢ interaktywna, tj. umozliwia¢ uzyskanie
szczegotowej informacji o prezentowanych na niej zasobach lub potaczeniach (np. poprzez
zaznaczenie urzadzenia/potaczenia kliknieciem)

Interfejs musi by¢ w jezyku polskim.

Funkcja mapy musi wyswietla¢ schemat pofaczen logicznych pomiedzy weztami sieci oraz
umozliwia¢ tworzenie witasnych widokdw w modelach: przeptywu, PERA, zdefiniowanym przez
uzytkownika minimum zmieniajgc geometryczne roztozenie obiektéw na mapie.

Funkcja mapy musi umozliwia¢ wykorzystanie zdefiniowanych proceséw biznesowych w celu
stworzenia osobnych widokdw mapy, utatwiajacych analize.

System musi prezentowaé na mapie fakt wykrycia routerdw na trasie potgczen.

System musi prezentowa¢ na mapie kierunek komunikacji pomiedzy urzadzeniami, a takze
wskazywac na mapie urzadzenia zagrozone i dotkniete anomaliami.

System musi umozliwia¢ tworzenie wiasnych widokéw mapy na podstawie grup procesow
biznesowych lub z wykorzystaniem filtrowania zasobéw (kluczem powinny by¢ minimum adresy IP,
adresy MAC, podsieci, producenci, cechy komunikacji jak np. komunikowanie sie przez router lub
lokalizacja poza siecig chroniong) oraz umozliwia¢ zapis widoku mapy do pliku graficznego.

Integracje

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.
7.8.

7.9.

System musi umozliwiaé integracje z dowolnym rozwigzaniem SIEM oraz wspieraé przesytanie
danych za pomocg protokotu syslog w formatach CEF i LEEF.

System musi umozliwiaé integracje z dowolnym rozwigzaniem kolejkowania pracy (np. ITSM)
poprzez wysytanie wiadomosci e-mail.

System musi zapewniaé granularng kontrole przesytanych danych protokotu syslog w zaleznosci od:
zrédta powstawania komunikatow (silnika detekcji) oraz wagi komunikatu (krytycznosé alarmu).
System musi umozliwiaé przestanie dowolnego zestawu informacji do dowolnej ilosci odbiorcow
syslog, lub e-mail oraz umozliwiaé tworzenie i przesytanie za pomocg wiadomosci e-mail raportéow
okresowych o wykrytych anomaliach i zdarzeniach, zawierajgce minimum adresy Zrédtowe
i docelowe, daty wystgpienia alarmoéw i tresci alarmow.

System musi integrowac sie jako odbiorca danych ze strumieni syslog, w celu wzbogacenia
wewnetrznej bazy danych.

System musi integrowac sie z kolejkami workflow wybranych rozwigzan firewall, w celu przesytania
sugestii regut firewalla, Lista rozwigzan stanowi pkt 4. zatgcznik nr 1.

System musi dostarczac API, dla integracji z dowolng aplikacjg tworzong w Organizacji.

System musi integrowac sie z ustugg Active Directory w celu zarzadzania kontami uzytkownikéw
systemu.

System powinien integrowac sie z rozwigzaniem RSA SecurelD.

7.10.System moze dostarczac lokalne zarzgdzanie kontami uzytkownikéw.
7.11.System powinien dostarcza¢ mechanizm zarzgdzania uprawnieniami uzytkownikow co najmniej dla

trzech zdefiniowanych rél.

Kontrola poprawnosci dziatania systemu.

8.1.

8.2.
8.3.

System musi zapewniaé podglad stanu systemu, w tym:

8.1.1.Uzycie CPU.

8.1.2.Uzycie pamieci RAM.

8.1.3.Wykorzystanie miejsca na dysku.

8.1.4.Wykorzystanie pasma na kazdym z interfejsow.

System musi zapewniaé mozliwos¢ monitorowania jego stanu za pomocg protokotu SNMP.
System powinien generowac rekomendacje dotyczgce stanu jego konfiguracji i bezpieczenstwa.

Wymagania dla centralnego systemu nadzoru nad alarmami

Zamawiajgcy oczekuje przedstawienia oferty wdrozenia centralnego systemu nadzoru nad oferowanymi
rozwigzaniami klasy NSM/IDS.
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VI.

1. Wymagania gtéwne:

1.1. System musi by¢é kompatybilny z wybranym przez Zamawiajgcego rozwigzaniem IDS/NSM.
1.2. System musi zapewniaé mozliwos¢ monitorowania sieci rozproszonej geograficznie.
1.3. System musi umozliwia¢ tworzenie logicznych segmentdow zawierajacych jeden lub wiecej
systemdéw NSM/IDS.
1.4. System musi umozliwia¢ precyzyjne przydzielanie dostepu uzytkownikéw z poziomem uprawnien
Administrator/Ekspert/Analityk dla cztonkéw grupy odpowiedzialnej za konkretny obiekt:
1.4.1.Indywidualnie dla kazdego segmentu monitorujgcego konkretny obiekt
1.4.2.Do kazdej z grup segmentdw monitorujgcych konkretne obiekty
1.4.3.Globalnie do wszystkich segmentéw
1.5. System musi agregowac¢ dane z poszczegblnych segmentdw i przedstawiaé je wytgcznie
uprawnionym uzytkownikom.
1.6. System moze prezentowaé dane z poszczegdlnych systemdéw w postaci mapy uwzgledniajgcej ich
rozmieszczenie geograficzne.
1.7. System musi agregowac dane sumaryczne dotyczgce ilosci alarmoéw, potaczen i zasobdéw
1.8. System musi dostarczac czytelnych danych o alarmach wykrytych przez poszczegéine silniki systemy
IDS/NSM. Minimalnie system musi wskazywac alarmy cyberbezpieczenstwa
i inwentaryzacji zasobdw sieci.
1.9. System musi umozliwia¢ scentralizowang prace z alarmami obecnymi w poszczegdlnych
platformach IDS w tym:
1.9.1.archiwizacje alarméw,
1.9.2.dodawanie komentarzy,
1.9.3.tworzenie wyjatkow,
1.9.4.przeglad, sortowanie i filtrowanie alarméw.
1.10.System musi umozliwiaé scentralizowang prace z zasobami zinwentaryzowanymi na poszczegdlnych
instancjach IDS.
1.11.System musi dostarcza¢ funkcje audytu dziatan jego uzytkownikéw i zapewniaé mozliwoscé
przesytania danych o tych akcjach za pomoca protokotu syslog.
1.12.System musi umozliwiaé aktualizacje oprogramowania na wszystkich rozwigzaniach IDS, bedacych
pod kontrolg centralnego systemu zarzadzani.
1.13.System musi integrowac sie z ustugg Active Directory w celu zarzadzania kontami uzytkownikéw
systemu.
1.14.System musi integrowac sie z rozwigzaniem RSA SecurelD.
1.15.System musi dostarczaé lokalne zarzadzanie kontami uzytkownikow.
1.16.System musi dostarcza¢ mechanizm zarzadzania uprawnieniami uzytkownikéw RBAC.
1.17.System musi zapewniaé podglad stanu systemu, w tym:
1.17.1. uzycie CPU,
1.17.2. uzycie pamieci RAM,
1.17.3. wykorzystanie miejsca na dysku,
1.17.4. wykorzystanie pasma na kazdym z interfejsow,
1.18.System musi zapewniaé¢ mozliwos¢ monitorowania jego stanu za pomocg protokotu SNMP.

Wymagania dla systemu zabezpieczenia telemetrii

Wymagania ogodlne dla zabezpieczenia i monitorowania komunikacji w obrebie systemu

telemetrycznego:

1.1. Ustugy ciggtego monitorowania nalezy objgé system telemetryczny dziatajagcy w architekturze
gwiazdy. Komunikacje sieciowg w obrebie systemu telemetrycznego nalezy monitorowac
w punkcie centralnym (lokalizacja Katowice).

1.2. Opréocz monitorowania komunikacji zastosowane rozwigzanie ma zabezpieczaé komunikacje
pomiedzy serwerami a elementami systemu telemetrii rozproszonymi geograficznie.

1.3. Obudowa dostosowana do implementacji w szafie RACK 19”.
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1.4. Urzadzenie stuzgce do monitorowania i zabezpieczenia komunikacji musi mie¢ funkcjonalnos¢
firewalla w celu filtrowania ruchu sieciowego z wykorzystaniem regut opisujgcych dopuszczony ruch
sieciowy za pomoca:
1.4.1.Adresu IP zrédta komunikacji;
1.4.2.7r6dtowego portu TCP lub UDP;
1.4.3.Adresu IP celu;
1.4.4.Docelowego portu TCP lub UDP;
1.4.5.Protokotu warstwy aplikacyjne;j;
1.4.6.Harmonogramy czasowe.

1.5. Urzadzenie musi mie¢ funkcjonalnosé routera i mozliwos$é realizowania routingu w oparciu o:
1.5.1.Reguty statyczne
1.5.2.Protokoty dynamiczne: OSPF, RIP.

1.6. Urzadzenie musi posiada¢é mozliwos¢ tworzenia regut dla translacji adresdw NAT
i przekierowania portéw PAT

1.7. Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty firewall (tzw. Policy
Based Routing).

1.8. Urzadzenie musi posiadaé mozliwos¢ filtrowania ruchu w trybie transparentnym dla wskazanych
portéw. Oznacza to mozliwosé egzekwowania wszystkich polityk firewalla dla portdw zgrupowanych
jako bridge (ta sama podsiec IP bez routingu).

1.9. Urzadzenie musi tworzy¢ logi zaréwno dla komunikacji dozwolonej jak i zablokowanej.

1.10.Urzadzenie musi mie¢ wewnetrzng pamiec pozwalajaca na zapis i przechowywanie logéw lokalnie.

1.11.Urzadzenie musi wysytac logi za pomocg protokotu syslog do min. 3 okreslonych serweréw logow /
SIEM przy jednoczesnym zdefiniowaniu:
1.11.1. Protokotu i portu dla przekazywania logéw,
1.11.2. Kategorii (ang. Facility),
1.11.3. Rodzaju logéw przekazywanych, min: logi dot. potgczen, logi z firewalla, IPS/IDS, alarmy,
dzienniki systemowe,

1.12.Urzadzenie musi posiadac¢ funkcjonalnos¢ IPS z mozliwoscig przetgczenia w tryb IDS czyli tylko
monitorowania bez blokowania w przypadku wykrycia zagrozen lub anomalii.

1.13.Wbudowany IPS/IDS musi by¢ oparty o sygnatury wykrywajgce znane zagrozenia i ataki sieciowe.

1.14.Urzadzenie musi zapewnia¢ mozliwos¢ dodawania wiasnych sygnatur IPS.

1.15.Urzadzenie musi by¢ wyposazone w min. 12 miedzianych interfejséw Ethernet 10/100/1000 Mbps,
z ktorych kazdy mozna dowolnie zdefiniowac jako np. WAN, LAN, BRIDGE, MANAGEMENT lub DMZ.

1.16.Urzadzenie musi mie¢ mozliwos¢ kreowania interfejséw VLAN oraz GRE.

1.17.Urzadzenie musi umozliwia¢ tworzenie sieci VPN opartych o IPSec i SSL VPN.

1.18.Maksymalna liczba tuneli VPN IPSec — minimum 500.

1.19.Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci powyzej 200 GB.

1.20.0bstuga interfejséw 802.11q (VLAN) — minimum 256.

1.21.Urzadzenie ma umozliwia¢ budowanie klastréow wysokiej dostepnosci HA co najmniej w trybie
Active-Passive.

1.22.Urzadzenie nie moze narzuca¢ limitu na liczbe uzytkownikow.

1.23.Liczba regut filtrowania — minimum 8 192.

1.24.Liczba tras statycznego routingu — minimum 2 048.

1.25.Skaner antywirusowy ma by¢ dostarczany w ramach licencji.

1.26.Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub
site-to-site (lokalizacja-lokalizacja).

1.27.SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

1.28.Urzadzenie ma umozliwia¢ funkcjonalno$é przetgczenia tunelu na facze zapasowe na wypadek
awarii tacza dostawcy podstawowego (VPN Failover).

1.29.Urzadzenie ma umozliwiaé tworzenie tuneli IPSec Policy Based oraz Route Based.

1.30.Urzadzenie ma umozliwiaé uwierzytelnianie uzytkownikéw co najmniej w oparciu o:

1.30.1. lokalng baze uzytkownikéw (wewnetrzny LDAP),
1.30.2. zewnetrzng baze uzytkownikdéw (zewnetrzny LDAP),
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VII.

1.30.3. ustuge katalogowa Microsoft Active Directory.
1.31.Urzadzenie ma umozliwiaé réwnoczesne uzycie co najmniej 5 réznych baz LDAP.
1.32.Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwalac
na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:
1.32.1. SSL,
1.32.2. Radius,
1.32.3. Kerberos.
1.33.Urzadzenie ma umozliwiaé¢ transparentng autoryzacje uzytkownikéw w ustudze katalogowej
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.
1.34.Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego
agenta.
1.35.Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac¢ modyfikacji schematu
domeny.
1.36.Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
1.37.Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja ma by¢
mozliwa przez zaszyfrowany protokot HTTPS.
1.38.Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.
1.39.Urzadzenie ma umozliwiaé¢ zarzadzanie przez dowolng liczbe administratorow z réznymi (takze
naktadajgcymi sie) uprawnieniami.
1.40.Urzadzenie ma umozliwiaé zarzadzenia z poziomu konsoli (SSH)
1.41.Urzadzenie ma umozliwiaé zapisywanie logéw na wbudowanym dysku.
1.42.Urzadzenie ma umozliwia¢ eksportowanie logédw na zewnetrzny serwer (syslog)
z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).
1.43.Urzadzenie ma umozliwiaé eksportowanie logéw za pomoca protokotu IPFIX.
1.44.Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej
w zakresie:
1.44.1. manualnego eksportu do pliku w dowolnym momencie czasu,
1.44.2. automatycznego eksportu na dedykowany serwer zarzadzany przez administratora,
z mozliwoscia wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz
W miesigcu.
1.45.Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezposrednio z dedykowanego
serwera zarzgdzanego przez administratora.
1.46.Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu Zrédtowego oraz
nazwy uzytkownika.
1.47.Urzadzenie ma posiada¢é wbudowany w interfejs administracyjny system raportowania
i przegladania logéw zebranych na urzadzeniu.
1.48.System raportowania i przegladania logéw wbudowany w system nie moze wymaga¢ dodatkowe;j
licencji do swojego dziatania.
1.49.System raportowania ma posiadac predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego.
1.50.Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logéw
i tworzenia raportéw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.
1.51.Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP
w wersjil,2i 3.
1.52.Mozliwos¢ automatycznego pobierania subskrypcji dla wszystkich wymaganych modutéw
w okresie trwania licencji.
1.53.0kres wsparcia zgodnie z zapisami OPZ w zakresie wszystkich wymaganych licencji.
1.54.Gwarancja zgodnie z zapisami OPZ.

Wymagania dla sond oraz wymagania dla urzadzen komunikacji (obiekt istotny

i podstawowy)

Zaoferowane rozwigzanie ma zapewnié¢ bezpieczng komunikacje pomiedzy monitorowanymi obiektami

a systemem centralnym oraz z SOC. W szczegdlnosci dla Obiektéw Podstawowych (pkt 1. w zatqcznik nr
19



1) nalezy zapewnic¢ przekazywanie z wykorzystaniem sondy zebranego ruchu sieciowego do analizy przez
system IDS znajdujgcy sie w Obiekcie Kluczowym. Z kolei system IDS dziatajgcy w Obiekcie Kluczowym
w sposdb bezpieczny ma komunikowac sie z systemem centralnym znajdujgcym sie w centrali GPW
w Katowicach, jednoczesnie informacje o zdarzeniach majg za pomoca protokotu syslog by¢ wysytane do
SOC. W Obiektach Istotnych majg zosta¢ zainstalowane mniejsze / odpowiednio dobrane instancje
systemu monitorowania IDS. Ma by¢ zapewniona komunikacja tych systeméw IDS z systemem
centralnym znajdujacym sie w Katowicach oraz informacje o zdarzeniach majg za pomoca protokotu
syslog by¢ wysytane do systemu centralnego oraz SOC.
Nalezy zapewni¢ réowniez dwukierunkowg bezpieczng komunikacje pomiedzy systemem centralnym
znajdujacym sie w Katowicach a SOC, tak aby SOC miat dostep do graficznego interfejsu uzytkownika
tego systemu za pomocg protokotu https.
Do skomunikowania obiektéw nalezy wykorzysta¢ wydzielone rozwigzanie oparte o komunikacje
bezprzewodowa wykorzystujagcg prywatny APN. Po stronie Dostawcy rozwigzania jest zapewnienie
/dostarczenie, skonfigurowanie i uruchomienie odpowiednich urzadzern komunikacyjnych (sondy,
routery LTE, etc.).
Sonda systemu IDS to urzadzenie, ktorego zadaniem ma by¢ przekazywanie kopii ruchu sieciowego
z obiektéw podstawowych do zlokalizowanego w obiekcie kluczowym serwera IDS.
4.1. Wymagana funkcjonalnos¢ sondy dla obiektu kluczowego:
4.1.1.Co najmniej 4 interfejsow Ethernet 10/100 Mbit/s.
4.1.2.Co najmniej 2 interfejsy 100/1000 Mbit/s SFP.
4.1.3.Interfejs komdrkowy — modem 4G/LTE z mozliwoscig obstugi dwdch kart SIM.
4.1.4.Kazdy z ww. interfejsow musi petni¢ role interfejsu stuchajgcego kopii ruchu dostarczonej
z portéw SPAN / mirror przetgcznikdédw lub role interfejsu wyjsciowego tgczgcego sonde
z serwerem IDS.
4.1.5.Sonda ma mie¢ mozliwos$¢ pracy jako switch lub router stanowigcy element infrastruktury
sieciowej obiektu — wtedy kopiowanie ruchu ma nastepowac ze wskazanych portéw na
zdefiniowany port wyjsciowy lub wskazany cel routingu dla tunelu GRE do systemu IDS lub
Wykonaweca zapewni w inny sposdb spetnienie to wymagania.
4.1.6.Zadaniem sondy jest agregowanie i tunelowanie monitorowanego ruchu sieciowego do
systemu IDS.
4.1.7.Komunikacja z portu wyjsciowego sondy do serwera IDS ma by¢ realizowana z wykorzystaniem
tunelu GRE.
4.1.8.Kopia ruchu przesytana z sondy do IDS musi by¢ kompresowana.
4.1.9.0programowanie sondy musi umozliwia¢ odfiltrowania na portach wejsciowych ruchu
(konkretnych adreséw lub podsieci IP, portéow zrédtowych i docelowych oraz typu protokotu
TCP/UDP), ktéry nie bedzie przesytany do analizy.
4.1.10. Sonda musi synchronizowacé czas z serwerem NTP.
4.2. Sonda pozostate wymagania
4.2.1.Montaz na szynie DIN.
4.2.2.0budowa przemystowa, IP 30.
4.2.3.Chtodzenie konwekcyjne (brak wentylatorow).
4.2.4.Zakres temperatur pracy: -25°C do 70°C.
4.2.5.Zasilanie 48 VDC.
W Obiektach Podstawowych jest wymagane zapewnienie urzadzenia posiadajgcego funkcjonalnosci
przetgcznika LAN i routera. Dopuszcza sie wykorzystanie jednego urzadzenia jako sondy i urzadzenia
komunikacyjnego z zachowaniem ponizszych funkcjonalnosci:
5.1. Wymagana funkcjonalnos¢ przetgcznika/routera dla obiektu podstawowego:
5.1.1.Co najmniej 8 interfejsow Ethernet 10/100 Mbit/s.
5.1.2.Co najmniej 2 interfejsy 100/1000 Mbit/s SFP.
5.1.3.Interfejs komdrkowy — modem 4G/LTE z mozliwoscig obstugi dwdch kart SIM.
5.2. Funkcje sieciowe L2
5.2.1.1EEE 802.1q VLAN
5.2.2.DHCP klient, serwer, relay
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5.2.3.Port mirror — kopiowanie ruchu z wszystkich portéw na port monitorujacy
5.3. Funkcje sieciowe L3
5.3.1.Routing statyczny
5.3.2.Routing dynamiczny OSPF, RIPv2
5.3.3.VRRP
5.3.4.NAT dynamiczny
5.3.5.NAT statyczny podsie¢ — podsieé
5.3.6.NAT statyczny IP - IP
5.3.7.0dczytywanie parametrow urzadzenia poprzez SNMP
5.4. Kontrola dostepu
5.4.1.Listy dostepu ALC dziatajgce w warstwach L2, L3 i L4
5.4.2.Mozliwos¢ wytgczenia nieuzywanych portow.
5.4.3.Uwierzytelnianie IEEE 802.1x na porcie.
5.4.4.Uwierzytelniajgce Proxy.
5.4.5.0chrona dostepu do sterownikéw i urzadzen nieposiadajgcych funkcji kontroli dostepu,
uzytkownik najpierw musi uwierzytelni¢ sie na firewallu i potem otrzyma czasowy dostep do
konkretnego urzadzenia za firewallem.
5.4.6.Logowanie aktywnosci uzytkownika.
5.5. VPN
5.5.1.IPSec, obstuga certyfikatéw X.509
5.5.2.IPSec, dynamiczna wymiana kluczy IKE
5.5.3.IPSec, szyfrowanie: AES, 3DES
5.5.4.L3 VPN GRE
5.5.5.0penVPN SSL
5.5.6.DPI firewall - firewall realizujgcy gteboka analize pakietow (DPI) dla protokotéw co najmniej
Modbus RTU, Modbus TCP, S7 TCP
5.6. Funkcje portéw szeregowych
5.6.1.Transparentne tunelowanie
5.6.2.Brama dla protokotéw Modbus RTU/Modbus TCP,
5.6.3.Serwer terminali szeregowych TCP/UDP
5.6.4.2 porty szeregowe
5.6.5.Mozliwo$¢ nastuchiwania transmisji RS-232/485 i przekierowywanie jej do systemu IDS w celu
analizy.
5.7. Pozostate wymagania
5.7.1.Montaz na szynie DIN.
5.7.2.0budowa przemystowa, IP 30.
5.7.3.Chtodzenie konwekcyjne (brak wentylatoréw).
5.7.4.Zakres temperatur pracy: -25°C do 70°C.
5.7.5.Zasilanie 48 VDC.
Do zapewnienia komunikacji z Obiektow Istotnych nalezy zastosowac urzadzenia komunikacyjne
o nastepujgcej funkcjonalnosci:
6.1. Co najmniej 6 interfejsow Ethernet 10/100 Mbit/s.
6.2. Co najmniej 2 interfejsy 100/1000 Mbit/s SFP.
6.3. Interfejs komérkowy — modem 4G/LTE z mozliwoscig obstugi dwéch kart SIM.
6.4. Urzadzenie ma synchronizowac czas z serwerem NTP.
6.5. Funkcje sieciowe L3:
6.5.1.Routing statyczny
6.5.2.Routing dynamiczny OSPF, RIPv2
6.5.3.VRRP
6.5.4.NAT dynamiczny
6.5.5.NAT statyczny podsieé — podsiec¢
6.5.6.NAT statyczny IP —IP
6.6. Kontrola dostepu:
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VIIL.

6.6.1.Co najmnie;j listy dostepu ALC dziatajgce w warstwach L2, L3 i L4
6.6.2.Mozliwos¢ wytgczenia nieuzywanych portow
6.6.3.Uwierzytelnianie IEEE 802.1x na porcie

6.7. VPN
6.7.1.1PSec, obstuga certyfikatéw X.509
6.7.2.IPSec, dynamiczna wymiana kluczy IKE
6.7.3.1PSec, szyfrowanie: AES, 3DES
6.7.4.L.3 VPN GRE
6.7.5.0penVPN SSL

6.8. Pozostate wymagania
6.8.1.Montaz na szynie DIN.
6.8.2.0budowa przemystowa, IP 30.
6.8.3.Chtodzenie konwekcyjne (brak wentylatorow).
6.8.4.Zakres temperatur pracy: -25°C do 70°C.
6.8.5.Zasilanie 48 VDC.

Wymagania dla urzadzen sieciowych i systemu zarzadzania urzadzeniami sieciowymi dla
obiektu kluczowego.
System operacyjny przemystowych urzadzen sieciowych (przetgcznikdow) powinien posiada¢ nastepujgce
funkcjonalnosci i mozliwosci:
1.1. 802.1q Statyczny VLAN, VLAN tag, VLAN Q-in-Q (tunelowanie)
1.2. 802.3x kontrola przeptywu (Flow Control)
1.3. IGMPv2/v3 snooping, IGMP querier, IGMP fast leave
1.4. 802.1AB LLDP
1.5. 802.1p Class of service
1.6. Ograniczanie przepustowosci portéw (rate limiting, traffic shaping)
1.7. Uwierzytelnianie lokalne i centralne (RADIUS, TACACS+)
1.8. 802.1X kontrola dostepu (port access control)
1.9. Uwierzytelnianie MAC, wykrywanie konfliktéw IP/MAC
1.10.Automatyczne wytgczanie nieuzywanych portéow
1.11.NTP/SNTP (klient/serwer)
1.12.802.1d Spanning Tree Protocol (STP)
1.13.802.1w Rapid Spanning Tree Protocol (RSTP)
1.14.Protokét ring
1.15.SNMP v2¢/3 (brak v1 lub mozliwo$¢é wytgczenia)Syslog
1.16.802.1AX/802.3ad agregacja portow (statyczna i LACP)
1.17.Statyczny i dynamiczny routing (RIPv2, OSPFv2, VRRPv2/3)
1.18.Szyfrowane tunele VPN (klient i serwer) IPsec, SSL
1.19.Routing multicast
1.20.Tunelowanie GRE
1.21.Zapora ogniowa (firewall) z inspekcjg stanu
1.22.Translacja adreséw NAPT, NAT 1-TO-1 (wybrane adresy lub cata podsiec), proxy ARP
1.23.Przekierowanie portow (port forwarding) IP Multinetting (kilka podsieci w jednym VLAN-ie)
1.24.DSCP/ToS modification
1.25.Port monitoring (mirroring) z mozliwoscig wyboru rodzaju ruchu (in, out, in/fout) z dowolnych
portow
Pozostate wymagania dla urzadzen sieciowych.
2.1. Urzadzenie w wykonaniu przemystowym obudowa metalowa,
2.2. Klasa szczelnosci IP30,
2.3. Montaz na szynie DIN,
2.4. Zakres temperatur pracy =25 to +70°C,
2.5. MTBF wg MIL-HDBK-217-F co najmniej 500 000h
2.6. Redundantne zasilanie (zasilanie z dwdch zrédet), zakres napiecia zasilajgcego 19 to 60 VDC.
22



2.7. Certyfikaty
2.7.1.IEC 62236-4, EN 50121-4,
2.7.2.EN 61000-6-1,EN 61000-6-2, EN 61000-6-3, EN 61000-6-4

2.8. Certyfikaty dot. Bezpieczeristwa UL 62368-1

2.9. Typ chtodzenia - bez wentylatorowy.

System do konfiguracji urzadzen i zarzadzania siecig, wymagane funkcjonalnosci:

3.1. System musi umozliwiaé skanowanie sieci w celu wykrycia urzadzen, zaréwno z wykorzystaniem
protokotu ICMP (ping) jak i innych/wtasnych rozwigzan pozwalajgcych na odnalezienie urzadzen bez
wzgledu na ich adresy IP lub w ogdle nieposiadajgcych adresu.

3.2. System musi umozliwiaé wykrywanie topologii potgczen pomiedzy urzadzeniami w oparciu
o protokot LLDP

3.3. System musi umozliwia¢ obstuge SNMP w wersji v2 i v3

3.4. System musi umozliwiac szybki, uproszczony przydziat adresow sieciowych.

3.5. System musi umozliwia¢ konfiguracje nowych elementdw sieci

3.6. System musi udostepniac¢ tatwy dostep do interfejséw administracyjnych urzadzen (WEB, CLI)
z poziomu aplikacji monitorujace;j.

3.7. System musi umozliwia¢ monitorowanie i diagnostyke sieci, przynajmniej w zakresie wykrywania
zaniku pofaczen i zmian (rekonfiguracji) w topologii sieci.

3.8. System musi umozliwia¢ prezentacje statystyk komunikacji na poszczegdlnych portach (status,
predkosé, liczniki danych, btedy)

3.9. System musi umozliwia¢ prezentacje wykrytych urzadzen i potgczen miedzy nimi na schemacie
topologii, z funkcja auto-rozmieszczenia i mozliwoscia recznego wprowadzania zmian
(dodawanie/usuwanie urzadzen, dodawanie/usuwanie potgczer,, zmiana potozenia, tworzenie
grup). Mozliwos¢ filtrowania wyswietlanych na schemacie urzadzen w oparciu o: adres IP, domysina
brama, nazwa hosta, wersja firmware-u, rodzina/model, lokalizacja, status SNMP, odbierane
putapki SNMP

3.10.System musi umozliwia¢ wyswietlanie zdarzen i alarméw odbieranych z urzadzen sieciowych
(wbudowany serwer SNMP trap). Zdarzenia i alarmy powinny by¢ przechowywane w aplikacji
monitorujacej z mozliwoscia ich wyeksportowania.

3.11.System musi posiada¢ wbudowany serwer Syslog zbierajacy dane z dziennikéw urzadzen sieciowych
z mozliwoscig ich wyeksportowania.

3.12.System musi umozliwiaé aktualizacje firmware-u urzadzen, pojedynczo i zbiorczo

3.13.System musi umozliwiaé Backup i odtwarzanie konfiguracji pojedynczych urzadzen i catej sieci

3.14.System musi umozliwia¢ budowanie kolejnych sieci (powielania) na podstawie utworzonego
szablonu.

3.15.System musi umozliwia¢ automatyczne wykrywanie i alarmowanie zmian wprowadzonych do
konfiguracji urzadzen z mozliwoscig analizy/poréwnania z konfiguracjg bazowg

3.16.System musi posiada¢ wbudowana instrukcje obstugi zapewniajgca dostep do dokumentacji
z poziomu aplikacji monitorujace;j.

3.17.System musi umozliwia¢ wymagane funkcjonalnosci z zakresu bezpieczenstwa takie jak:

3.17.1. Wykrywanie niezmienionych, domysinych haset

3.17.2. Mozliwosc¢ zmiany haset we wszystkich urzgdzeniach w systemie, pojedynczo i zbiorczo

3.17.3. Analizator mocy haset

3.17.4. Mozliwosc¢ stworzenia wzorca konfiguracji dla catej sieci

3.17.5. Identyfikacja adreséw MAC urzgdzen podtgczonych do danego portu urzadzenia

3.17.6. Konfiguracja filtrowania adreséw MAC w oparciu o wykryte na poszczegélnych portach
urzadzenia — tworzenie biatej listy

3.17.7. Konfiguracja kontroli dostepu 802.1x

3.17.8. Konfiguracja ograniczen dla przepustowosci portow

3.17.9. Mozliwos¢ centralnego wykrywania i wyfgczania nieuzywanych portdw na wybranych
przetgcznikach

3.17.10. Zabezpieczanie hastem kopii bezpieczerstwa projektu

23



IX.

Xl.

XIl.

3.17.11. Wytaczenie ustug zarzadzajacych, ktére przesytajag dane otwartym tekstem (telnet
i http)

3.17.12. Wykrywanie protokotéw routingu OSPF i RIP, w ktdrych nie zastosowano sygnatur MD5-
HMAC, mozliwosé skonfigurowanie tego zabezpieczenia

3.17.13. Kalkulator SHA256 dla plikdw z oprogramowaniem uktadowym (firmware)

3.18.Wymagania dodatkowe

3.18.1. Dla urzadzen sieciowych oraz systemu zarzadzania wymagana jest dostep do bezptatnych
aktualizacji FW i SW przez caty okres uzytkowania urzadzen przez zamawiajgcego.
3.18.2. Gwarancja min. 4 lat

Serwis oraz wsparcie w zakresie zainstalowanych systemow.
Wraz z dostawg systemu powinno by¢ zagwarantowane:

1.

Wsparcie techniczne na okres obowigzywania umowy. Wsparcie powinno obejmowad:
a. Dostep do najnowszych wersji oprogramowania;
Pobieranie sygnatur dla podatnosci;
Mozliwos¢ przedtuzenia wsparcia dla systemu na okres dodatkowego roku po
zakonczeniu umowy;
d. Dostep do pomocy technicznej w dni robocze w godzinach 8:00- 16:00.

Szkolenia.

1.

Wykonawca na wiasny koszt przeszkoli zespdét zamawiajgcego (5 o0sob) z zakresu
administracji oraz pracy z systemem. Szkolenie musi by¢ przeprowadzone w jezyku polskim
w oparciu o materiaty szkoleniowe w jezyku polskim i trwac tacznie co najmniej 20 godzin.
Koszty zwigzane z przygotowaniem i przeprowadzeniem szkolenia pokrywa Wykonawca.
Zamawiajgcy wymaga by przedstawiciele zespotu automatyki mogli aktywnie uczestniczy¢
w procesie wdrozenia systemu i tym samym budowaé kompetencje.

Wykonawca na wiasny koszt przeszkoli zespét zamawiajgcego (5 o0sob) z zakresu
administracji oraz pracy z systemem monitorowania oraz jego komponentami. Szkolenie
musi by¢ przeprowadzone w jezyku polskim w oparciu o materiaty szkoleniowe w jezyku
polskim i trwaé fgcznie co najmniej 40 godzin. Koszty zwigzane z przygotowaniem
i przeprowadzeniem szkolenia pokrywa Wykonawca. Zamawiajgcy wymaga by
przedstawiciele zespotu automatyki mogli aktywnie uczestniczy¢ w procesie wdrozenia
systemu i tym samym budowa¢ kompetencje.

Ponadto Wykonawca przeprowadzi dla personelu odpowiedzialnego za systemy
przemystowe oraz dla personelu zamawiajgcego dwa szkolenia online budujgce $wiadomos¢
z zakresu bezpieczenstwa systeméw OT/ICS.

Warunki odbioru prac.

Odbidr prac bedzie sie odbywat poprzez protokédt podpisany z obu stron

Gwarancja

1.

Wszystkie licencje i system (urzadzenia) maja mie¢ zagwarantowane wsparcie na 4 lata od
dnia uruchomienia ustugi SOC.

Wszystkie urzadzenia musza posiada¢ gwarancje na 4 lata liczong od dnia uruchomienia
ustugi SOC.
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Zatacznik nr 1 do OPZ

MATERIAt POUFNY

Udostepniany na zasadach opisanych w Rozdziale Ill ust. 3 Zaproszenia do negocjacji
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ZALACZNIK NR 2

PROJEKTOWANE POSTANOWIENIA
UMOWY WDROZENIOWA ORAZ ZAKUPU SYSTEMU
(dalej jako: ,,Umowa™)

zawarta w dniu ............ w Katowicach pomigdzy:

Gornoslaskim Przedsi¢biorstwem Wodociagow Spotka Akcyjng z siedzibg w Katowicach (40-026) przy
ul. Wojewoddzkiej 19, wpisanag do rejestru przedsiebiorcéw Krajowego Rejestru Sadowego pod numerem
000024753, ktorej akta rejestrowe przechowuje Sad Rejonowy Katowice-Wschod w Katowicach, Wydziat
VIl Gospodarczy Krajowego Rejestru Sadowego, posiadajacg numer NIP 634 012 87 88 oraz REGON:
27150669500000, bedaca podatnikiem VAT czynnym, wysokos¢ kapitalu zaktadowego 425 875 100,00 zt.
— optacono w catosci, posiadajgcg status duzego przedsi¢biorstwa w rozumieniu art. 4 pkt 6 ustawy z dnia
08 marca 2013r. 0 przeciwdziataniu nadmiernym op6znieniom w transakcjach handlowych (t.j. Dz. U. 2023
poz. 711 z pdzn. zm.), reprezentowang przez:

a

........................................................ prowadzacym dziatalno$§¢ gospodarczg pod firma
yye et e PW o, przyul. ... , zarejestrowanym w Centralnej
Ewidencji i Informacji o Dziatalno$ci Gospodarczej, posiadajagcym numer NIP: ....................coeeae ,
numerem REGON: ...................... , numer PESEL: ................... , bedacym podatnikiem VAT
czynnym

lub

...................................... wpisang do rejestru przedsigbiorcow Krajowego Rejestru Sagdowego pod
numerem KRS ... , ktorej akta  rejestrowe  przechowuje Sad  Rejonowy
.................................. y evveeieeeenen... Wydzial Gospodarczy Krajowego Rejestru Sadowego,
posiadajacg numer NIP ... oraz numer REGON ............... , 0 kapitale
zakladowym ....................... , bedaca podatnikiem VAT czynnym, reprezentowang przez:
L
2

uprawnionej/ych do samodzielnej/tqcznej reprezentacji zgodnie z odpisem aktualnym Wykonawcy z rejestru
przedsiebiorcow Krajowego Rejestru Sqdowego,
zwanym/g dalej ,,Wykonawca”,

zwanymi dalej tacznie ,,Stronami”, a kazde z osobna ,,Strona”.

Majac na uwadze, ze celem niniejszej Umowy jest wdrozenie i $wiadczenie przez Wykonawce we
wspoOlpracy 1 na rzecz Zamawiajacego przez okres ............ ustug monitorowania incydentow
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bezpieczenstwa przez wyspecjalizowane Security Operations Center (SOC), tj. centrum bezpieczenstwa
teleinformatycznego, ktore bedzie wspieralo Zamawiajacego jako operatora ustugi kluczowej w spetnieniu
wymogo6w ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tj. Dz.U.2022.1863 ..
z p6zn. zm.), dalej jako: ,,ustawa o krajowym systemie cyberbezpieczenstwa”, Strony zgodnie o§wiadczaja

co nastepuje:

§1

Definicje

Strony postanawiaja, ze w dalszej czesci niniejszej Umowy oraz zatgcznikach do Umowy stanowigcych jej
integralng czes$¢ stosowac beda nastepujace definicje:

Awaria

Btad lub wada powodujace utrate funkcjonalnosci Systemu, powodujacy jego
niewtasciwe dzialanie lub catkowite unieruchomienie, zidentyfikowany lub powstaty
w czasie eksploatacji Systemu.

Oprogramowanie

Oprogramowanie niezbgdne do prawidlowej pracy systemu, ktore dzieli si¢ na
Oprogramowanie On Premise i Oprogramowanie SaaS.

Oprogramowanie On
Premise

Oprogramowanie wskazane w Zatagczniku nr 9 bedace oprogramowaniem
zainstalowanym i utrzymywanym przez Wykonawceg na wlasnym sprzgcie (serwerze)
Zamawiajacego.

Oprogramowanie SaaS

Oprogramowanie wskazane w Zatgczniku nr 9 bedace oprogramowaniem, z ktorego
lkorzystanie odbywa si¢ poprzez zapewnienie Zamawiajacemu prawa do uzyskiwania
dostepu i korzystania z Oprogramowania zainstalowanego na serwerach
obstugiwanych przez Wykonawcg.

OopPz

Opis Przedmiotu Zamowienia

Licencja

Przystugujace Zamawiajacemu w czasie obowigzywania umowy, niematerialne,
niewylaczne i niezbywalne prawo do korzystania z Oprogramowania On Premise, w
zakresie okreslonym w postanowieniach Umowy.

Personel Wykonawcy

Oznacza osoby delegowane przez Wykonawce do wykonywania niniejszej Umowy,
w sktad ktorych zespotow wchodza osoby posiadajace uprawnienia zgodne z tymi
wskazanymi w szczegélowym Opisie Zamodwienia.

Praca zdalna

Praca poprzez dostgp do Systemu lub jego czgsci realizowana w inny sposob niz
poprzez bezposrednie fizyczne podtgczenie do sieci informatycznej Zamawiajacego
w jego lokalizacji przez czlonka Personelu Wykonawcy. Praca zdalna winna
zapewniaC bezpieczenstwo i poufno$¢ danych przekazywanych do/i z systemow
informatycznych Zamawiajgcego oraz by¢ zgodna z obowigzujagcymi w tym zakresie
u Zamawiajacego procedurami.

Protokot Wykonania
Uslugi SOC

Dokument potwierdzajacy przez Zamawiajacego poprawno$¢ $wiadczonych przez
Wykonawce Ustug zgodnie z wzorem okreslonym w Zalgczniku nr 4.

Scenariusz

Scenariusz bezpieczenstwa w rozumieniu OPZ.
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System

Rozwigzanie informatyczno-biznesowe, konfiguracja i parametryzacja, dostarczone
przez Wykonawce na podstawie Umowy, lacznie z Oprogramowaniem stuzace do
statego i ciaglego monitorowania zdarzen w infrastrukturze Zamawiajacego, (System
zglaszania i obstugi incydentow) przez co strony rozumieja zbieranie, analizowanie oraz
korelacje zdarzen, ktore zachodza w sieciach oraz systemach klienta Zamawiajacego.
Szczegotowy wykaz funkcjonalnosci, ktére powinien zawiera¢ System zawarty jest w
Szczegotowym OPZ.

Ustuga SOC

Ustuga polegajaca na zapewnieniu, przy wykorzystaniu Systemu, statego i cigglego
monitorowania zdarzeh w infrastrukturze Zamawiajgcego przez co strony rozumieja
zbieranie, analizowanie oraz korelacje zdarzen, ktore zachodza w sieciach oraz systemach
Zamawiajacego, a takze wykrywanie zdarzen lub incydentéw bezpieczenstwa zagrozen
oraz analiz¢ funkcjonowania w zakresie bezpieczenstwa systemow infrastruktury OT
przez caly okres obowigzywania Umowy oraz ocena wptywu zdarzen lub incydentu
bezpieczenstwa OT na systemy Zamawiajacego.

Utwory

Rezultaty prac Wykonawcy stanowigce utwory w rozumieniu ustawy z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych, powstatle w ramach realizacji
Przedmiotu Umowy, z wylaczeniem Oprogramowania.

Wdrozenie

Wszelkie ushugi, instalacje i czynnosci wykonane przez Wykonawce i1 przez
Zamawiajacego w Srodowisku informatycznym Zamawiajacego, badz Wykonawcy
(w przypadku Oprogramowania SaaS), tj. produkcyjnym, testowym, oraz ha
serwerach Zamawiajacego majgce na celu docelowe uruchomienie i nadanie
poziomu odpowiedniej sprawnos$ci Systemu zapewniajacego $wiadczenie Ustugi
SOC.

Wsparcie Techniczne
Systemu

Ustuga $wiadczona przez Wykonawce na rzecz Zamawiajgcego dla zachowania
ciggltosci i prawidlowosci $wiadczenia Uslug, w tym Oprogramowania, na
warunkach okreslonych w Zalaczniku nr 2 do Umowy

§2
Przedmiot Umowy

1. Zamawiajacy powierza, a Wykonawca przyjmuje do wykonania Przedmiot Umowy, jakim jest

Wdrozenie Oprogramowania i $wiadczenie przez Wykonawce na rzecz Zamawiajacego Uslug SOC,

tj. centrum bezpieczenstwa teleinformatycznego, ktore bedzie wspierato Zamawiajgcego jako operatora

ushugi kluczowej w spelnieniu wymogow ustawy o krajowym systemie cyberbezpieczenstwa.

2. Przedmiot Umowy zostanie zrealizowany zgodnie z Umowa, w tym z wymaganiami zawartymi
w OPZ stanowigcym Zalaeznik nr 1 do Umowy oraz Ofertg Wykonawcy stanowigcg Zalacznik nr 6 do
Umowy, pod warunkiem ze Oferta nie jest Sprzeczna z warunkami umowy i OPZ. Zakres powyzszego
zadania obejmuje w szczegolnosci:

1) udostepnienie i Wdrozenie Oprogramowania (SaaS oraz On Premise), ktore zapewni stale

1 ciagle monitorowanie zdarzen w infrastrukturze Zamawiajacego przez co Strony rozumiejg zbieranie,

analizowanie oraz korelacj¢ zdarzen, ktdre zachodzg w sieciach oraz systemach Zamawiajacego. Jako

zrodla zdarzen oprocz systeméw teleinformatycznych Zamawiajacego beda traktowane zgloszenia

uzytkownikow i administratorow Zamawiajagcego oraz przyjete przez Zamawiajacego zgloszenia
incydentow otrzymane ze zrodet zewnetrznych;

2) udostepnienie

i Wdrozenie Oprogramowania (SaaS oraz On Premise), ktore zapewni

wykrywanie zdarzen lub incydentdow bezpieczenstwa zagrozen oraz analiz¢ funkcjonowania
w zakresie bezpieczenstwa systemow infrastruktury OT przez caly okres obowigzywania Umowy;
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10.

3) udostgpnienie 1 Wdrozenie Oprogramowania (SaaS oraz On Premise), ktore zapewni ocen¢
wplywu zdarzen lub incydentéw bezpieczenstwa OT na systemy Zamawiajacego;
4) Swiadczenie ustug SOC i Wsparcia Technicznego przez caty okres obowigzywania Umowy od dnia
podpisania Protokotu Odbioru Koncowego Wdrozenia ustugi SOC.
Przedmiot Umowy obejmuje realizacje wszystkich czynno$ci w celu zapewnienia wymaganych przez
Zamawiajacego funkcjonalnosci, zgodnie z Umowa, w tym z OPZ.
Wykonawca o$§wiadcza, ze Przedmiot Umowy bedzie zgodny z postanowieniami Umowy oraz ze
posiada odpowiednig wiedze i do§wiadczenie oraz $rodki i urzadzenia by wykonywac objete Umowa
$wiadczenia oraz ze wykona je z zachowaniem nalezytej zawodowej starannosci, a takze
w zgodzie z obowigzujacymi przepisami, za$ podejmowane przez niego dziatania oraz Oprogramowanie
i System, ktorym  dysponuje i  ktory udostgpnia = Zamawiajacemu sg  zgodne
z wymogami zawartymi w ustawie o krajowym systemie cyberbezpieczenstwa. Wykonawca o§wiadcza,
ze jesli wykonanie Umowy bedzie wymagato dostgpu do informacji niejawnych, to Wykonawca bedzie
spetnial wszelkie wymagania zwigzane z dostgpem oraz ochrong informacji niejawnych o odpowiedniej
klauzuli.
Zamawiajacy udostepni Wykonawcy swoja Infrastrukturg systemowa w szczegolnosci zas
swoje serwery oraz macierz dyskowa. Parametry sprze¢tu udostepnionego beda stanowic
Zalacznik nr 11. Wykonawca oS$wiadcza, ze sprzg¢t udostepniony jest wystarczajacy dla
wykonania Przedmiotu Umowy, za$ jego ewentualne uzupelnienie obcigza Wykonawce i nie
bedzie wplywac na wysoko§¢ Wynagrodzenia. Na sprzecie udostepnionym Wykonawca bedzie
mogt przechowywaé cze$S¢ danych niezbednych do prawidlowego wykonywania Umowy,
w szczegolnosci za$ informacje gromadzone przez System, a zwigzane z monitorowaniem
1 wykrywaniem zagrozen bgdace Oprogramowaniem On Premise. Dodatkowo Zamawiajacy,
w zakresie urzadzen serwerowych za ktore jest odpowiedzialny zapewni mozliwo$é
bezpiecznego, zdalnego potaczenia z Systemem w celu przeprowadzenia czynnos$ci serwisowych
i instalacyjnych pod warunkiem zapewnienia ze strony Wykonawcy bezpieczenstwa i poufnosci
przekazywanych danych do/i z systemow informatycznych Zamawiajgcego. Zdalny dostgp do
infrastruktury Zamawiajacego jest mozliwy jedynie przy spetnieniu przez Wykonawce warunkow
zawartych w wewngtrznych politykach Zamawiajgcego, definiujacych t¢ kwestie, ktore to polityki
Wykonawca zobowiazuje si¢ przestrzegac.
Wykonawca zobowigzuje si¢ na moment zakonczenia Umowy udostepni¢ do importu wszystkie dane
Zamawiajacego znajdujace si¢ w Systemie niezaleznie od ich usytuowania (tj. tego czy znajdujg si¢ na
Serwerach Zamawiajacego czy tez Wykonawcy), tj. wykaz urzadzen, konfiguracje, polityki, logi, raporty,
lokalizacje.
Wykonawca, w ramach realizacji Przedmiotu Umowy przeprowadzi szkolenia dla o0séb
zaangazowanych po stronie Zamawiajacego.
Szkolenia bgdag przeprowadzone zdalnie poprzez uzgodniony z Zamawiajagcym komunikator,
w jezyku polskim, a Wykonawca zapewni materialy szkoleniowe w jezyku polskim w formie
elektronicznej dla wszystkich przedstawicieli Zamawiajagcego biorgcych udzial w szkoleniu. Szkolenie
zostanie zorganizowane dla maksymalnie 5 osob. W przypadku gdy przedstawiciele Zamawiajgcego nie
beda mogli wzia¢ udzialu w przeprowadzonym szkoleniu, Strony kazdorazowo ustala termin
dodatkowego szkolenia.
W ramach wynagrodzenia okre§lonego w § 4 ust. 1 Umowy, Wykonawca poniesie wszelkie koszty
zwigzane z przygotowaniem i przeprowadzeniem szkolenia, o ktorym mowa w ust. 8 powyze;j.
Odbycie szkolenia przez wskazanych przez Zamawiajagcego pracownikow Zamawiajgcego, bedzie
potwierdzone certyfikatem wystawionym przez Wykonawcg.
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§3

Terminy obowiazywania Umowy
Wykonawca zobowigzany jest do Wdrozenia Systemu w infrastrukturze teleinformatycznej
Zamawiajacego 1 rozpoczgcia $wiadczenia Ustugi SOC, w tym przeprowadzenia szkolen
i dostarczenia dokumentacji szkoleniowej wskazanej w § 2 ust. 8§ Umowy w terminie 6 miesiecy od dnia
podpisania Umowy. Strony przewiduja mozliwo$¢ wydtuzenia wyzej wymienionego terminu na podstawie
oswiadczenia Zamawiajacego. Oswiadczenie w tym zakresie moze zlozy¢ Kierownik Projektu
Zamawiajacego. Zamawiajacy moze ztozy¢ o§wiadczenie gdy przyczyna wydtuzenia terminu wykonania
prac lezy po jego stronie. Prace mogg zosta¢ wydtuzone maksymalnie o cztery tygodnie.
Zakonczenie realizacji Przedmiotu Umowy w zakresie Wdrozenia Systemu okreslonego w § 2 ust.
1 Umowy, zostanie potwierdzone podpisaniem Protokotu Koncowego Odbioru Systemu, ktérego wzor
stanowi Zalacznik nr 3 do Umowy.
Umowa wchodzi w zycie w dniu podpisania i obowigzuje przez 48 miesiecy.
Za termin zakonczenia realizacji Przedmiotu Umowy w zakresie §wiadczenia Ustugi SOC oraz
Ustugi Wsparcia Technicznego Systemu przyjmuje si¢ date podpisania Protokotu Koncowego Odbioru
Ustug SOC oraz Wsparcia Technicznego Systemu, ktoérego wzor stanowi Zalgeznik nr 12 do Umowy.

§4
Wynagrodzenie

Za nalezyte wykonanie calo$ci $wiadczen skladajacych si¢ na Przedmiot Umowy, w tym za
Wdrozenie, $wiadczenie Ustugi SOC, $wiadczenie Ustugi Wsparcia Technicznego, udzielenie
licencji na Oprogramowanie oraz przeniesienie praw autorskich do Utwordéw, Zamawiajgcy zaplaci
Wykonawcy miesigczne wynagrodzenie ryczattowe w tacznej wysokosci:

a) ... PLN netto (stownie: ............ )

b) ............ PLN brutto (stownie:............ ).
Wynagrodzenie platne bgdzie w 48 rownych czgsciach. Ptatno$ci beda dokonywane w okresach
miesigcznych w kwocie:

) U PLN netto (stownie: ...... )

b) ............. PLN brutto (stownie:...... )
Wynagrodzenie ryczattowe, okreSlone w ust. 1 powyzej, stanowi catkowite 1 zupelne
wynagrodzenie nalezne Wykonawcy oraz pokrywa wszelkie ryzyko i koszty poniesione przez
Wykonawce, jak rowniez wynagrodzenie z tytutu §wiadczonych przez Zamawiajacego ustug. Zadne
niedoszacowanie, pominigcie, brak rozpoznania warunkéw realizacji nie moze by¢ podstawa do
zadania zmiany sktadnikow wynagrodzenia ustalonych w Umowie.
Strony zgodnie przyznaja, iz wynagrodzenie wskazane w ust. 1 powyzej obejmuje roéwniez
wynagrodzenie z tytutu Wdrozenia Systemu oraz wynagrodzenia za przeniesienie praw autorskich
i udzielenia licencji na podstawie niniejszej Umowy.
Wynagrodzenie zostanie powigkszone o podatek VAT w obowiazujacej stawce.
Wynagrodzenie Wykonawcy platne bedzie w terminie 30 dni od daty wystawienia faktury.
Wykonawca zobowigze si¢ doreczy¢ fakture nie pdzniej niz w terminie 7 dni od jej wystawienia
a uchybienie temu terminowi spowoduje odpowiednie wydtluzenie terminu zaplaty o kazdy dzien
uchybienia. Podstawa do wystawienia faktury jest podpisany przez obie Strony wtasciwy Protokot
Wykonania Ustugi SOC i Ustugi Wsparcia Technicznego.
Wynagrodzenie ptatne bedzie na rachunek bankowy Wykonawcy, wskazany w fakturze. Terminem
zaptaty jest dzien obcigzenia rachunku bankowego Zamawiajgcego wymagang naleznoscia.
Wykonawca ma obowigzek wskazywania numeru Umowy na fakturze.
Strony O$wiadczaja, ze sg zarejestrowanymi, czynnymi podatnikami podatku od towarow i ustug,
uprawnionymi do wystawiania i otrzymywania faktur.
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10.

11.

12.

Zamawiajacy zastrzega sobie prawo do dokonywania zaptaty stosujac mechanizm podzielonej ptatnosci
(split payment).

Rachunek rozliczeniowy wskazany przez Wykonawce na fakturze musi wystepowac na tzw. biatej liscie
podatnikow VAT. W przypadku, gdy rachunek rozliczeniowy nie begdzie widnial na bialej liscie
podatnikow VAT, Zamawiajacy uprawniony bedzie do wstrzymania platnosci do czasu wskazania przez
Wykonawce odpowiedniego rachunku. W takim przypadku Wykonawca nie bedzie uprawniony do
naliczenia odsetek za opdznienie.

W przypadku naliczenia przez Zamawiajacego kar umownych zgodnie z § 16 Umowy, Zamawiajacy
zastrzega sobie prawo do potracenia kwoty naliczonych kar umownych bezposrednio z zafakturowanej
kwoty naleznej Wykonawcy z tytutu wykonania Przedmiotu Umowy, na podstawie stosownej noty
wystawionej przez Zamawiajacego, na co Wykonawca wyraza bezwarunkowa zgode.

Zamawiajacy oswiadcza, ze zezwala na przesylanie drogg elektroniczng faktur wystawianych przez
Wykonawce zgodnie z obowiazujacymi przepisami ustawy z 11 marca 2004 r. o podatku od towaréw
i ustug (t.j. Dz. U. z 2022 r. poz. 931 t.j. z p6zn. zm.), w formacie PDF w zwiazku z realizacjg niniejszej
Umowy. W formacie PDF beda wystawiane i przesytane droga elektroniczna réwniez faktury korygujace
i duplikaty faktur oraz noty.

Wykonawca uprawniony jest do przesylania Zamawiajacemu wystawionych przez siebie faktur
elektronicznych (faktury, faktury korygujace) oraz not wraz z dolaczonymi do nich zatacznikami
W postaci jednolitego pliku PDF na adres mailowy Zamawiajacego: ............

§5
Obowiazki Stron
W ramach wykonywania Przedmiotu Umowy, o ktérym mowa w § 2 Umowy, Wykonawca
zobowiazany jest w szczegdlnosci do:

1)  wykonania Przedmiotu Umowy =z nalezyta staranno$cia, przy zachowaniu zasad
wspoétczesnej wiedzy technicznej i1 zgodnie z obowigzujagcymi przepisami prawa
w szczegblnosci za§ w zgodzie z wymogami zawartymi w ustawie o krajowym systemie
cyberbezpieczenstwa,

2) dotozenia nalezytej starannosci w celu zapewnienia rozwigzan optymalnych,
w szczego6lnosci ze wzgledu na niezawodno$¢, wydajnos¢ i ergonomi¢ zgodne
z oczekiwaniami Zamawiajgcego,

3)  Dbiezgcego konsultowania prac z Zamawiajagcym w celu uzyskania akceptacji przez
Zamawiajacego wszelkich prac na wszystkich etapach realizacji Przedmiotu Umowy,

4)  wspolpracy z Zamawiajagcym w celu przekazania wiedzy na temat Systemu, polegajacej
w szczegolnosci na udzielaniu Zamawiajacemu wszelkich informacji,

5) calkowitej separacji danych Zamawiajacego od danych innych podmiotow, dla ktérych
Wykonawca rowniez $§wiadczy ustugi SOC,

6)  przestrzegania przepisow bhp i ppoz. oraz obowigzujacych procedur i instrukcji
dotyczacych zasad zapewnienia bezpieczenstwa oraz podporzadkowywania si¢ wszelkim
poleceniom stluzb Zamawiajacego w tym zakresie. W przypadku stwierdzenia przez
Zamawiajacego niestosowania si¢ Wykonawcy do obowiazujacych przepiséw lub procedur
lub zarzadzen, o ktorych mowa w niniejszym punkcie, Zamawiajacy ma prawo odstgpi¢ od
Umowy lub ja wypowiedzie¢ z zachowaniem prawa do kary umownej, o ktérej mowa
w § 16 ust. 2 Umowy,

7)  poniesienia pelnej odpowiedzialnoséci z tytulu szkod, ktore zostalty spowodowane przez
Wykonawce lub przez ktorekolwiek osoby realizujace Umowy w jego imieniu i na jego
rzecz oraz za dziatania lub zaniechania osob, ktorym zlecit zadania w zakresie realizacji
Umowy jak za swoje wlasne dzialania lub zaniechania,

8)  przeszkolenia wyznaczonych pracownikéw Zamawiajacego,
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9)  przygotowywania okresowych, miesigcznych raportow dotyczacych §wiadczonej ustugi
w postaci elektronicznej na wskazany adres e-mail. Raport powinien zawiera¢ informacje
dotyczacg ilosci obstuzonych incydentow, czasow obstugi. Raport bedzie dostarczany na
wskazany przez Zamawiajacego adres e-mail.

10) dokumentowania i kontrolowania dziatania oraz wykonanie prac za pomocg systemu obstugi
zgloszen, w ktorym jest nadawana priorytetyzacja incydentow oraz zamodelowany jest
obieg informacji przez wszystkie linie ekspertéw SOC.

2. Zamawiajacy oswiadcza, ze dotozy wszelkich niezbgdnych staran zmierzajacych do umozliwienia
Wykonawcy sprawnego wykonywania postanowien niniejszej Umowy, w szczegdlno$ci poprzez
zapewnienie niezawodnej infrastruktury sprze¢towej o parametrach okreslonych
w Zalaczniku nr 11, odpowiednich warunkéw technicznych i organizacyjnych realizacji
Przedmiotu Umowy, terminowego realizowania postanowien 1 zobowigzan oraz
oddelegowanie do prac zwigzanych z realizacja Umowy niezbednej liczby kompetentnych
pracownikow.

3. Zamawiajacy zobowigzany jest do zapewnienia niezbgdnego wspodtdziatania przy wykonywaniu
Umowy przez Wykonawce, a w szczegdlnosci:

1)  zapewnienia infrastruktury sprz¢towej wyspecyfikowanej w Zalgczniku nr 11, koniecznej
do instalacji Oprogramowania On Premise i wdrozenia objetego Umowag Systemu oraz
swiadczenia Ustugi SOC,

2)  zapewnienia udzialu w pracach wdrozeniowych przedstawicieli Zamawiajacego
w uzgodnionym wymiarze czasowym, o kompetencjach umozliwiajacych wykonanie
powierzonych prac,

3)  opiniowania, weryfikacji i akceptacji rezultatow prac wykonywanych przez Wykonawce
zgodnie z przyjetymi procedurami, podejmowania decyzji w zakresie wymaganych
funkcjonalno$ci Systemu.

4. W przypadku, gdy w trakcie realizacji Przedmiotu Umowy zajdzie konieczno$¢ uzyskania wgladu w dane
uzytkownikéw Systemu, Zamawiajacy moze umozliwi¢ Wykonawcy dostgp do elementow systemu
zawierajacych dane osobowe pod warunkiem podpisania pomiedzy stronami umowy o powierzeniu
przetwarzania danych osobowych.

§6
Zarzadzanie projektem
1. W celu nalezytego wykonania Przedmiotu Umowy, Strony powotujg Kierownikow Projektu
w osobach:

1)po stronie Zamawiajacego — ......ooovveereeniiniinninn..

tel: o, Jkom. o , email
2)po stronie WyKonawey — ......ccovviiiiiniinennnennn.

tel: oo Jkom , email

2. Obowiazkami Kierownikow Projektu jest:
1) zapewnienie odpowiedniego wsparcia dla realizacji Przedmiotu Umowy,
2) zapewnienie odpowiednich zasobow do realizacji Przedmiotu Umowy,
3) nadzor nad realizacja Przedmiotu Umowy oraz biezace zarzadzanie postgpem prac oraz
sposobem wykonywania Ustugi SOC i ustugi Wsparcia Technicznego Ustugi SOC
i Systemu
4) podpisywanie wszystkich dokumentéw niestanowigcych anekséw do Umowy.
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Kazda ze Stron moze zmieni¢ swojego Kierownika Projektu, z zastrzezeniem, ze zmiana taka nie jest
podstawa do zmiany Harmonogramu Prac. Zmiana przez Strony Kierownika Projektu nie jest zmiang
Umowy i nie wymaga podpisania aneksu. Zmiana przez Strony Kierownika Projektu jest skuteczna
wzgledem drugiej Strony od chwili otrzymania stosownego pisemnego zawiadomienia. Zawiadomienie
o osobie nowego Kierownika Projektu winno by¢ podpisane przez osoby umocowane do
reprezentowania Strony.
§7
Kontrola jako$ci

Zamawiajacy ma prawo do biezacej weryfikacji jakosci $§wiadczonych przez Wykonawce prac przez

wlasnych specjalistow lub z wykorzystaniem konsultantow zewnetrznych.

Weryfikacja, o ktérej mowa w ust. 1 bedzie prowadzona w sposob, ktory nie bedzie negatywnie wptywal

na wykonywanie przez Wykonawcg jego obowigzkow wynikajacych z Umowy.

W trakcie kontroli postepu prac, Wykonawca zobowiazany jest do udzielania Zamawiajgcemu wszelkich

niezbednych informacji oraz wyjasnien w zakresie realizacji Przedmiotu Umowy.

W przypadku stwierdzenia usterek lub/i wystapienia Awarii, Wykonawca zobowigzany jest do ich

usunig¢cia w terminie nie dluzszym niz [*]. Zamawiajacy jest uprawniony do zgloszenia usterek/Awarii

na nastepujacy adres e-mail [¢].

§8
Odbiory

Wykonanie postanowien Umowy zostanie potwierdzone przez Strony podpisaniem nastgpujacych

dokumentow:

1) Protokot Odbioru Koncowego Systemu, ktorego wzor stanowi Zalacznik nr 3 do Umowy,

2) Protokot Wykonania Ustugi SOC i Ustlugi Wsparcia Technicznego, ktorego wzor stanowi
Zalacznik nr 4 do Umowy, podpisywany przez Strony co miesigc i bedacy potwierdzeniem
prawidlowego wykonywania ww. ustug a takze przekazania i wdrozenia Scenariuszy.

Przed przystapieniem do odbioru, Wykonawca jest zobowigzany do umozliwienia Zamawiajagcemu

wraz z Wykonawcg przeprowadzenia testow akceptacyjnych, dotyczacych wdrazanego Systemu.

Wykonawca zobowigzany jest do powiadomienia Zamawiajacego w formie pisemnej o gotowosci

przystapienia do testow, na co najmniej 3 (trzy) dni robocze przed zamierzonym rozpoczgciem testow.

W ramach testow akceptacyjnych, o ktorych mowa w ust. 2 Wykonawca przygotuje Scenariusze

testowe do potwierdzenia prawidlowosci wdrozenia oprogramowania. Przygotowane przez

Wykonawce Scenariusze testowe beda wymagaty akceptacji Zamawiajacego. W przypadku uwag do

Scenariuszy Testowych zglaszanych przez Zamawiajacego Wykonawca dokona stosownych zmian.

Wszelkie zmiany w Scenariuszach dokonywane na podstawie niniejszego ustgpu nie wpltywaja na

terminy wykonania Prac okreslone w Umowie.

Ostateczne potwierdzenie dzialania Systemu nastgpi po uruchomieniu w $rodowisku produkcyjnym

tj. docelowym miejscu pracy, co zostanie potwierdzone Protokotem Odbioru koncowego Systemu

stanowigcego Zalacznik nr 3 do Umowy.

W przypadku zastrzezen Zamawiajacego do Przedmiotu Umowy, bierze si¢ pod uwage daty

przedstawienia go ponownie do odbioru po usunigciu przyczyn zastrzezen. W takim przypadku

Zamawiajacy bedzie uprawniony do odmowy odbioru koncowego do czasu usunigcia wszystkich

zgloszonych uchybien oraz zastrzezen.

Przyjecie przez Zamawiajacego wynikow prac Wykonawcy nie zwalnia Wykonawcy

z odpowiedzialnosci za wady tych wynikéw prac ani z odpowiedzialnosci za szkody wynikle z ich

wadliwos$ci stwierdzonej po6zniej, w zakresie przewidzianym postanowieniami Umowy.
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§9
Prawa Autorskie

Wykonawca przenosi, w ramach wynagrodzenia wskazanego w § 4 ust. 1, na Zamawiajacego cato$¢

majatkowych praw autorskich do utworow powstatych w zwiazku z wykonywaniem niniejszej Umowy

1 niebedacych oprogramowaniem wraz z podpisaniem wlasciwego protokolu odbioru. Przeniesienie

praw autorskich, o ktorych mowa w niniejszym ustgpie nastgpi bez ograniczen terytorialnych

i czasowych w odniesieniu do Utworoéw niebedacych programami komputerowymi — w szczegdlnosci

na nastepujacych polach eksploatac;ji:

a) W zakresie utrwalania i zwielokrotniania — w catosci lub w czesci jakimikolwiek $rodkami
1 w jakiejkolwiek formie (w tym wprowadzanie do pamigci komputera, zwielokrotnianie technika
drukarska, reprograficzng lub cyfrowa, w tym m.in. poprzez CD-ROM-y, DVD, tasmy
magnetyczne, nosniki magnetooptyczne, poprzez inne urzadzenia elektroniczne, w tym tzw. papier
elektroniczny), rowniez w zakresie, w ktorym zwielokrotnianie jest niezbedne dla wprowadzania,
wys$wietlania, stosowania, zwielokrotniania, przekazywania i przechowywania,

b) w zakresie obrotu oryginalem kazdego z Utwordéw albo egzemplarzami, na ktorych utrwalono
ktorykolwiek z Utworéw — wprowadzania do obrotu, zbywania, najmu, uzyczania, dzierzawy lub
udostepniania w dowolny inny spos6b oryginatu lub kopii,

€) w zakresie rozpowszechniania kazdego z Utworéw w sposob inny niz okreslony w lit. b) powyzej
— publicznego wykonania, wystawienia, wySwietlenia, odtworzenia oraz nadawania i remitowania
w dowolny sposob i za pomoca dowolnej techniki, a takze publicznego udostgpniania
ktoregokolwiek Utworu w taki sposob, aby kazdy mogl mie¢ do niego dostep w miejscu i w czasie
przez siebie wybranym, niezaleznie od rodzaju i wielko$ci widowni, w tym m.in. poprzez:

i. udostgpnianie go w sieci Internet,

ii. nadanie za pomocg wizji i fonii przewodowej i bezprzewodowej przez stacje naziemna, za
posrednictwem satelity (sygnat kodowany i niekodowany), analogowo i cyfrowo, TV, telewizje
na telefonii komoérkowej, telewizje w Internecie, w sieciach wszelkiego rodzaju telefonii
i videofonii, w tym stacjonarnej i komérkowej, w sieci telewizyjnej w sklepach, wraz z prawem
do retransmisji w ramach platform cyfrowych lub w sieciach kablowych,

iii. wprowadzanie do pamieci komputera, do sieci komputerowej, internetowej i/lub
multimedialnej, do baz danych, udostgpnienie i rozpowszechnienie za posrednictwem sieci
komputerowych,

w tym Internetu, intranetu i extranetu,

iv. wprowadzania dowolnych zmian do dowolnych Utwor6éw, oraz wykonywania ich opracowan;

V. wykonywanie i zezwalanie na wykonywanie przez osoby trzecie opracowan, w tym przerobek
1 adaptacji Utworow,

vi. wykorzystanie, zwielokrotnianie, wprowadzania do obrotu i rozpowszechnianie Utworow na
polach eksploatacji, ktore zastapia powyzsze pola eksploatacji wraz z postgpem technicznym.

W ramach wynagrodzenia wskazanego w § 4 ust. 1 Umowy, Wykonawca w odniesieniu do wszystkich
Utworéw bedacych Oprogramowaniem, co do ktorych nieprzeniesiono na Zamawiajgcego praw
autorskich udziela Zamawiajacemu na czas nieokreslony (licencja wieczysta) licencji w zakresie
utrwalania, zwielokrotniania i modyfikowania obejmujacej: trwate lub czasowe zwielokrotnianie
programoéw komputerowych w catosci lub w czesci jakimikolwiek §rodkami i w jakiejkolwiek formie;
w zakresie, w ktorym dla wprowadzenia, wy$wietlenia, stosowania, przekazywania i przechowywania
programu komputerowego niezbgdne jest jego zwielokrotnienie, czynno$ci te nie wymagaja zgody
uprawnionego.
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§10

SLA
Zasady utrzymania przez Wykonawceg odpowiedniego poziomu ustug w zakresie poszczegdlnych Linii
Serwisowych sa okreslone w Zalaczniku nr 2 do niniejszej Umowy — Warunkach Ustugi SOC
i Wsparcia technicznego.
W celu realizacji zgtoszenia, Zamawiajacy jest zobowigzany do przestania stosownego ,,Formularza
zgloszenia Problemu”.

§11

Gwarancja
Wykonawca udziela gwarancji na okres ...... lat oraz o$wiadcza, ze dostarczane ustugi i produkty
bedace Przedmiotem Umowy beda objete gwarancja producenta oraz wsparciem technicznym
producenta (ktére moze by¢ realizowane takze przez podmioty autoryzowane przez producenta).
Okres gwarancji o ktorym mowa w ust. 1 powyzej liczony jest od podpisania bez zastrzezen Protokotu
Odbioru Koncowego wdrozenia ustugi SOC.

§12
Cesje i podwykonawcy

Wykonawca nie moze dokonaé cesji praw i obowigzkow wynikajacych z niniejszej Umowy, bez
uprzedniej pisemnej zgody Zamawiajacego pod rygorem niewaznosci.
Wykonawca moze powierzy¢ wykonanie zobowigzan wynikajagcych z niniejszej Umowy osobom
trzecim, po uprzednim poinformowaniu o tym Zamawiajgcego i pod warunkiem, ze
Zamawiajacy nie zgtosi w tym zakresie sprzeciwu w terminie 30 dni od daty dor¢czenia mu
zawiadomienia. Powyzsze nie dotyczy mozliwosci wykorzystywania serweroOw innych niz te
wskazane w Zalaczniku nr 10 do Umowy, pod rygorem prawa odstgpienia lub wypowiedzenia
Umowy przez Zamawiajacego, z przyczyn lezacych po stronie Wykonawcy, z zachowaniem przez
Zamawiajagcego prawa do naliczenia kary umownej zgodnie z § 16 ust. 2 Umowy. W kazdym przypadku
zobowigzania moga by¢ powierzone wylacznie podmiotowi spetniajgcemu wszelkie kryteria
wynikajace z Umowy dla Wykonawcy. Powyzszy zapis dotyczy rowniez dalszych podwykonawcow.

§13

Wypowiedzenie i Odstgpienie od Umowy

Zamawiajacemu przystuguje prawo do wypowiedzenia Umowy ze skutkiem natychmiastowym,
w przypadku istotnego naruszenia przez Wykonawce zobowigzan wynikajacych z Umowy,
a w szczegdlnosci niewykonywania lub nienalezytego wykonywania prac sktadajacych si¢ na Przedmiot
Umowy 1 nieusunigcia danego naruszenia w ciggu 5 dni kalendarzowych od otrzymania przez Wykonawce
pisemnego zawiadomienia okre$lajacego naruszenie.

Wykonawcy przystuguje prawo do wypowiedzenia Umowy w przypadku gdy Zamawiajacy pozostaje
w zwloce z zaptata wymagalnego swiadczenia co najmniej 30 dni.

Odstagpienie lub wypowiedzenie Umowy pozostaje bez wptywu na obowigzek zachowania poufnosci
wskazany w Umowie oraz prawo Zamawiajacego do zadania od Wykonawcy zaptaty kar umownych.
Oswiadczenie o wypowiedzeniu Umowy ze skutkiem natychmiastowym badz o odstapieniu od umowy,
powinno nastgpic¢ na piSmie pod rygorem niewaznosci.

Po zlozeniu o$wiadczenia o odstgpieniu od Umowy przez Zamawiajacego, Wykonawca zobowigzuje si¢ do
podjecia niezwlocznie dziatan prowadzacych do szybkiego i uporzadkowanego zakonczenia zadan, jednak
nie dtuzej niz w ciggu 30 dni od odstapienia od Umowy, zas w odniesieniu do szeregu obowigzkow
wskazanych w Zalgczniku nr 7 do momentu potwierdzenia wykonania Obowiazku; w razie niepodjecia
przedmiotowych czynnosci Zamawiajgcy bedzie traktowal zachowanie Wykonawcy jako dziatanie ze
szkoda dla Zamawiajacego.
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Strony ustalaja, Zze odstgpienie od Umowy bedzie wywotywalo wylacznie skutki na przyszlos¢ zas
ewentualne odstgpienie od Umowy nie bedzie obejmowato czesci Umowy juz wykonanej. W tym zakresie
Strony ustalaja, ze ich $wiadczenia miaty charakter ekwiwalentny i nie zglaszaja wzglgdem siebie Zadnych
roszczen z tego tytutu, z zastrzezeniem postanowien odmiennych niniejszej Umowy.
§ 14
Zabezpieczenie nalezytego wykonania umowy

W celu zabezpieczenia roszczen Zamawiajacego z tytutu niewykonania lub nienalezytego wykonania
umowy Wykonawca zobowigzuje si¢ do zlozenia Zamawiajacemu, nie pozniej niz w dniu zawarcia Umowy,
bezwarunkowg, nieodwotalng i platna na pierwsze pisemne zadanie Zamawiajacego Gwarancje
Bankowa lub Gwarancj¢ Ubezpieczeniowa lub nieoprocentowang kaucj¢ pieni¢zng (,,kaucja”)
w wysokosci 5 % ryczaltowego wynagrodzenia netto (catosci zadania), wskazanego w § 4 ust.1 lit. a)
Umowy. Tre$¢, jak i wystawca Gwarancji bankowej/ubezpieczeniowej podlega akceptacji
Zamawiajacego.
W przypadku zabezpieczenia w formie kaucji, bedzie ona nieoprocentowana i zostanie zwrocona
Wykonawey w wartosci nominalnej bez odsetek- w przypadku skorzystania z zabezpieczenia,
kwota zostanie pomniejszona o sum¢ odpowiadajaca wysokosci roszczen Zamawiajgcego. Kaucja
zostanie wptacona na konto bankowe Zamawiajgcego nr ............ z podaniem tytutu: ,,Zabezpieczenie
Nalezytego Wykonania Umowy nr xxxx”. Ponadto nie pdzniej niz w dniu podpisania Umowy
Wykonawca przekaze Zamawiajacemu dowod wptaty kaucji.
W przypadku, gdy Wykonawca nie ztozy lub nie uzupehi Zabezpieczenia Nalezytego Wykonania Umowy
lub nie przekaze dowodu wptaty lub uzupetnienia kaucji w terminie okre$lonym odpowiednio w ust. 1,
2 powyzej lub ust. 4 ponizej, Zamawiajacy bedzie miat prawo do wypowiedzenia Umowy w trybie
natychmiastowym, z zachowaniem prawa do kary umownej, o ktorej mowa w § 16 ust. 2 Umowy.
Zamawiajacy ma prawo do potracenia z zabezpieczenia nalezytego wykonania Umowy wszelkich
kwot naleznych od Wykonawcy w tym kar umownych, odsetek i odszkodowan, jakie powstana
w wyniku realizacji Umowy, na co Wykonawca wyraza bezwarunkowa zgode. W przypadku
potracenia przez Zamawiajagcego wyplaty z Zabezpieczenia Nalezytego Wykonania Umowy,
Wykonawca zobowiazuje si¢ uzupehié¢ jego kwote do wysokosci okreslonej w ust. 1 powyzej, w
terminie 14 dni kalendarzowych od daty dokonania przez Zamawiajacego wyplaty, o ktorej mowa
w powyzszym zdaniu. Ponadto w przypadku Zabezpieczenia Nalezytego Wykonania Umowy
w formie kaucji, Wykonawca przekaze Zamawiajagcemu, w terminie 14 dni od wyptaty
z zabezpieczenia w formie kaucji, dowdd uzupetnienia kaucji. Dowod uzupehienia kaucji powinien
zawiera¢ adnotacj¢, ze wplata stanowi uzupelnienie istniejagcego Zabezpieczenia Nalezytego
Wykonania Umowy.
Jezeli zmianie ulegnie okreslony w § 3 Umowy termin obowigzywania Umowy, a Zabezpieczenie
Nalezytego Wykonania Umowy wniesione bgdzie w innej formie niz kaucja, to Wykonawca bedzie
samodzielnie i na wlasny koszt, bez odrebnego wezwania do przedtuzenia waznos$ci zabezpieczenia az
do czasu jego zwrotu zgodnie z ust. 7 ponizej. W przypadku Zabezpieczenia Nalezytego Wykonania
Umowy wniesionego w innej formie niz pieni¢zna, jego przedtuzenie bgdzie nastgpowalo najpdzniej w
terminie 14 dni kalendarzowych przed uptywem waznosci poprzedniego Zabezpieczenia Nalezytego
Wykonania Umowy, tak, aby byta zachowana ciaglo$¢ zabezpieczenia.
Wszelkie koszty dotyczace Zabezpieczenia Nalezytego Wykonania Umowy ponosi Wykonawca.
Zwolnienie Zabezpieczenia Nalezytego Wykonania Umowy nastgpi na pisemny wniosek Wykonawcy
w terminie 30 dni od daty podpisania przez Strony Protokotu koncowego Wykonania Ustugi SOC
1 Ustugi Wsparcia Technicznego za ostatni okres Swiadczenia ushugi 1 nie wezesniej, niz po zaspokojeniu si¢
przez Zamawiajacego z Zabezpieczenia Nalezytego Wykonania Umowy ewentualnych zobowigzan
Wykonawcy wzgledem Zamawiajgcego.
Wszelkie koszty dotyczace wniesienia, utrzymania, zwrotu zabezpieczenia nalezytego wykonania
Umowy ponosi Wykonawca.
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Kazda zmiana zabezpieczenia nalezytego wykonania Umowy bedzie podlegata wcezesniejszej akceptacji
Zamawiajacego co do tresci takiego zabezpieczenia oraz jego wystawcy.
§15
Ubezpieczenie

Wykonaweca przedstawi Zamawiajgcemu w dniu podpisania Umowy potwierdzong za zgodnosé
z oryginatem kopie polisy ubezpieczeniowej od odpowiedzialnosci cywilnej kontraktowej
i deliktowej, z sumg ubezpieczeniowa nie nizszg niz 1.200.000,00 PLN obejmujaca:
1) szkody w mieniu stanowigcym przedmiot wykonywanych prac, udostgpnionym,

przekazanym itp. przez Zamawiajacego w celu wykonania uslugi z limitem nie mniejszym niz

2) szkody powstate po wykonaniu ustugi wyniktej z jej wadliwego wykonania,
3) szkody wyrzadzone przez podwykonawcow. W przypadku korzystania z ich uslug przy
realizacji Umowy z limitem nie mniejszym niz suma ubezpieczeniowa,
4) czyste straty finansowe z limitem nie mniejszym niz ............ PLN,
wraz z potwierdzeniem optaty sktadki ubezpieczeniowej. Wykonawca o§wiadcza, ze bedzie posiadaé
ubezpieczenie, o ktorym mowa w powyzszym zdaniu, do konca okresu obowigzywania umowy,
a takze w okresie obowigzywania gwarancji.
Wykonawca zobowigzany jest przedstawi¢ Zamawiajagcemu, na co najmniej 7 dni przed uptywem
okresu ubezpieczenia nastgpng polis¢/polisy ubezpieczeniowa spelniajagca wymagania okreslone w ust.
1 powyzej, zapewniajaca ciagtosci ochrony, jezeli przedstawiona polisa/polisy nie obejmuje catego
okresu obowigzywania Umowy.
Do polisy ubezpieczeniowej, o ktéorej mowa w ust. 1 powyzej, Wykonawca dotaczy warunki
ubezpieczenia oraz kopie dowodow optlaty sktadki ubezpieczeniowe;.
Ewentualne szkody niepokryte z polis ubezpieczeniowych Wykonawcy, lub ktorych polisa
ubezpieczeniowa nie uwzglednia, zostana pokryte we wlasnym zakresie bezposrednio przez
Wykonawce, na co Wykonawca wyrazg bezwarunkowa zgodg.
§16
Kary umowne i odpowiedzialno$¢

W przypadku niewykonania lub nienalezytego wykonania Umowy przez Wykonawce, Zamawiajacy
bedzie uprawniony do obcigzenia Wykonawcy nastgpujacymi karami umownymi:

1) w przypadku zwtoki w realizacji Przedmiotu Umowy, w stosunku do koncowego terminu
realizacji Przedmiotu Umowy okre$lonego w § 3 ust. 1 Umowy w wysokosci 0,10 %
ryczaltowego wynagrodzenia netto, o ktorym mowa w § 4 ust. 1 lit. 8) Umowy za kazdy dzien
zwloki,

2) w przypadku zwtoki w zakresie dostarczenia Scenariuszy testowych, zgodnie z harmonogramem
okreslonym w OPZ w wysokosci 0,05 % ryczaltowego wynagrodzenia netto, o ktéorym mowa
w § 4 ust. 1 lit. a) Umowy za kazdy dzien zwloki,

3) za niedotrzymanie przez Wykonawce Czasu reakcji na Incydent w ramach I Linii
Serwisowej, opisanym w Zalaczniku nr 2 do Umowy, w wysokosci 200,00 PLN (stownie:
dwiescie ztotych) za kazde rozpoczete 15 minut zwloki,

4) za niedotrzymanie przez Wykonawce Czasu przygotowania zgtoszenia do whasciwego CSIRT
GOV od wykrycia Incydentu zakwalifikowanego jako powazny w ramach Il Linii Serwisowe;j
okre$lonej w Zalaczniku nr 2 do Umowy, w wysokosci 2.000,00 PLN (stownie: dwa tysigce
ztotych) za kazda rozpoczeta 1 godzing zwloki,

5) za niedotrzymanie przez Wykonawce Czasu przygotowania zalecen modyfikacji konfiguracji
oraz innych dzialan wplywajacych na podwyzszenie bezpieczenstwa do wdrozenia przez
administratorow Zamawiajacego w ramach Il Linii Serwisowej okreslonej w Zalaczniku nr 2
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do Umowy, w wysokosci 500,00 PLN (slownie: pigcéset ztotych) za kazde rozpoczgte 24
godziny zwtoki,

6) za niedotrzymanie przez Wykonawce maksymalnego Czasu przyjecia zadania do realizacji
w ramach IIIT Linii Serwisowej okres$lonej w Zalgczniku nr 2 do Umowy, w wysokosci 500,00
PLN (stownie: pigéset ztotych) za kazdy dzien zwtoki,

7) w przypadku zwloki we wniesieniu, przedtuzeniu lub uzupetnieniu Zabezpieczenia Nalezytego
Wykonania Umowy w formie gwarancji bankowej/ubezpieczeniowej, zgodnie z terminem,
o ktorym mowa w § 14 ust. 1, 4 1 5 Umowy, a w przypadku kaucji nieprzedstawienia dowodu wplaty
lub uzupehienia kaucji, zgodnie z terminem, o ktérym mowa w §14 ust. 2 i 4 Umowy -
w wysokosci 200,00 PLN (stownie: dwiescie ztotych) za kazdy dzien zwtoki,

8) w przypadku zwloki w usunigciu usterki/Awarii wzgledem terminu wskazanego w §7 ust. 4
Umowy w wysokosci 0,25 % ryczattowego wynagrodzenia netto, o ktorym mowa w § 4 ust. 1 lit.
a) Umowy za kazdy dzien zwtoki,

9) za kazdorazowe naruszenie zakazu zatrudniania pracownikéw Zamawiajacego przy realizacji
Przedmiotu Umowy, o ktérym mowa w § 5 ust. 1 pkt 8) Umowy, Zamawiajacy ma prawo naliczy¢
Wykonawcy kary umowne w wysokosci 5.000,00 PLN (stownie: pi¢é tysigcy zlotych),

10) Za kazdorazowe naruszenie przez Wykonawce obowigzkow okreslonych w Exit Plan,
Zamawiajacy ma prawo naliczy¢ kary umowne w wysokosci 1.000,00 PLN (stownie: tysiac
zlotych) za kazdy przypadek naruszenia,

11) Zamawiajacy ma prawo naliczy¢ kary umowne za niedochowanie — zgodnie z Zalacznikiem 2

— poziomu Dostgpnosci:
— w przypadku Dostepnosci ponizej 98 % zgodnie z SLA - 2% wartoSci abonamentu
miesiecznego za kazdy rozpoczety punkt procentowy obnizenia Dostepnosci,
— w przypadku naruszenia przez dana Stron¢ zobowigzania do zachowania poufnosci,
o ktorym mowa w § 18 Umowy w wysokosci 10.000,00 PLN (stownie: dziesigé tysigcy
ztotych) za kazde z naruszen.
Jezeli Zamawiajacy odstapi od Umowy lub ja wypowie z przyczyn lezacych po stronie Wykonawcy,
wowczas Zamawiajacy bedzie uprawniony do naliczenia Wykonawcy kary umownej
w wysokosci 10 % tacznej warto$ci umowy netto, o ktorej mowa w § 4 ust. 1 lit. a) Umowy.
Jezeli Wykonawca odstapi od Umowy lub ja wypowie z przyczyn lezacych po stronie Wykonawcy,
wowczas Zamawiajacy bedzie uprawniony do naliczenia Wykonawcy kary umownej
w wysokosci 10 % tacznej warto$ci umowy netto, o ktérej mowa w § 4 ust. 1 lit. a) Umowy.
Jezeli Zamawiajacy odstapi od Umowy lub ja wypowie z przyczyn lezacych po stronie
Zamawiajacego, wowczas Wykonawca bedzie uprawniony do naliczenia Zamawiajgcemu Kary
umownej w wysokosci 10 % lacznej wartosci umowy netto, o ktorej mowa w § 4 ust. 1 lit. a)
Umowy.
W przypadku obcigzenia Wykonawcy karami umownymi, o ktérych mowa w niniejszym paragrafie,
Zamawiajacy wystawi Wykonawcy stosowne noty, ptatne w terminie 14 dni kalendarzowych od daty
jej wystawienia. Kary umowne moga by¢ bezposrednio wyptacone z Zabezpieczenia Nalezytego
Wykonania Umowy lub potracone z wynagrodzenia Wykonawcy, na co Wykonawca wyraza
bezwarunkowg zgode.
Zaptata kary umownej za opOznienie nie zwalnia Wykonawcy z obowiazku dokonczenia prac
bedacych Przedmiotem Umowy.
Zamawiajgcy zastrzega sobie prawo dochodzenia odszkodowania od Wykonawcy na zasadach ogdlnych
Kodeksu Cywilnego niezaleznie od naliczonych kar umownych.
Maksymalna taczna kwota kar umownych nie moze przekroczy¢ 30% ryczaltowego wynagrodzenia
netto, okreslonego w § 4 ust. 1 lit. a) Umowy. Kara umowna z tytutu odstgpienia od Umowy moze
by¢ naliczana tgcznie z karami umownymi z tytutu zwtoki.
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§17
Sila wyzsza
Strony niniejszej umowy nie beda ponosity odpowiedzialnosci, jezeli wykonanie ktoéregokolwiek
Z jego zobowigzan wynikajgcych z niniejszej umowy zostanie opdznione lub nie dojdzie do skutku
z powodu zaistnienia sity wyzszej.
Przez sitlg wyzszg strony rozumieja — zdarzenie, ktérego wystapienie jest niezalezne od stron
1 niemozliwe do przewidzenia przez strony i dotyczy: wojny na terenie RP, klgski zywiotowe;j,
ataku terrorystycznego. Celem doprecyzowania Strony wskazuja, iz agresja zbrojna Rosji na
Ukraing lub tez skutki rzeczonych okoliczno$ci nie stanowia sity wyzszej w rozumieniu
niniejszego paragrafu.
Kazda ze stron jest zobowigzana do niezwlocznego zawiadomienia drugiej ze stron o zaj$ciu
przypadku sily wyzszej, o ile druga strona nie wskaze inaczej na piSmie. Strona, ktora dokonata
zawiadomienia bedzie kontynuowata wykonanie swoich obowigzkéw wynikajacych z umowy
w takim zakresie w jakim to jest mozliwe, jak réwniez musi podja¢ wszelkie alternatywne
dzialania zmierzajace do wykonania umowy, ktérych podjegcia nie wstrzymuje zdarzenie sity
WYZSzej.
W przypadku ustania sity wyzszej strony niezwlocznie przystapia do realizacji swoich
obowiazkoéw, chyba ze wykonanie zamowienia nie bedzie lezalo w interesie Zamawiajacego.
Wykonawca oswiadcza, ze jest Swiadom ograniczen i skutkow jakie na dzien podpisania umowy
spowodowata agresja zbrojna Rosji na Ukraing i uwzglednit te ograniczenia i skutki podpisujac
niniejszg umowe.
§18
Informacje poufne i ochrona danych osobowych

Strony zobowigzuja si¢ do nieujawniania osobom trzecim informacji stanowiacych tajemnicg
przedsigbiorstwa, uzyskanych w zwigzku z realizacja zadan objetych Umowa, chyba ze uzyskaja
pisemng zgode drugiej Strony w kazdym konkretnym przypadku. Strony ustalaja, Ze osobami trzecimi
W rozumieniu niniejszego paragrafu nie sa spotki wobec ktorych Strona umowy jest spotka dominujaca
w rozumieniu przepiséw kodeksu spotek handlowych.
Przez tajemnic¢ przedsigbiorstwa rozumie si¢ informacje techniczne, technologiczne, organizacyjne
przedsigbiorstwa lub inne informacje posiadajace warto$¢ gospodarcza, ktore jako catos¢ lub
w szczegdlnym zestawieniu i zborze ich elementéw nie sg powszechnie znane osobom zwykle
zajmujacym si¢ tym rodzajem informacji albo nie sa tatwo dostepne dla takich osob, o ile uprawniony
do korzystania z informacji lub rozporzadzania nimi podjgl, przy zachowaniu nalezytej starannosci,
dziatania w celu utrzymania ich w poufno$ci — art. 11 ust. 2 Ustawy z dnia 16 kwietnia 1993 r.
0 zwalczaniu nieuczciwej konkurencji (tekst jednolity Dz. U. z 2022 r. poz.1233 t.j.).
W celu uniknigcia watpliwo$ci strony przyjmuja, iz wszelkie dane, dokumenty lub materialy, niezaleznie
od ich postaci, udostgpnione Wykonawcy przez Zamawiajacego beda traktowane jako informacje
stanowigce tajemnicg przedsigbiorstwa Zamawiajacego, o ile Zamawiajacy nie zastrzeze, ze nie
zawierajg takich informacji.
Strony zobowigzuja si¢ do ochrony i zachowania w tajemnicy wszelkich, uzyskanych w trakcie
wspolpracy informacji stanowigcych tajemnicy przedsigbiorstwa Strony przekazujacej informacje,
niezaleznie od formy przekazania tych informacji, w trakcie trwania Umowy oraz przez okres 25 lat od
daty udostepnienia danej informacji.
Strony zobowigzuja si¢ podja¢ wszelkie niezbedne kroki dla zapewnienia, Ze Zadna z o0sob
otrzymujacych informacje, o ktorych mowa w ust. 1 i ust. 2 powyzej, nie ujawni tych informacji ani ich
zrodla, zarbwno w catosci, jak 1 w cze$ci, osobom trzecim bez uzyskania uprzednio wyraznego
upowaznienia na pi§mie od Strony ujawniajace;.
Wykonawca zobowigzuje si¢ ujawni¢ informacje jedynie tym pracownikom, ktérzy musza mie¢ do nich
dostep dla celow realizacji zadan wynikajacych z Przedmiotu Umowy.
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11.

12.
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14.

15.

16.

17.

Wykonawca zobowigzuje si¢ nie kopiowac, nie powiela¢ ani w jakikolwiek sposob nie rozpowszechniaé
jakiejkolwiek czesci okreslonych informacji z wyjatkiem uzasadnionej potrzeby i tylko do celow
zwigzanych z zakresem wspotpracy, po uprzednim uzyskaniu pisemnej zgody od zamawiajgcego.
Zakaz o ktorym mowa w ust. 1 oraz ust. 2 powyzej nie dotyczy informacji:
1)  ktore znajdowaly si¢ w nieograniczonym posiadaniu Stron przed otrzymaniem ich od drugiej
Strony;
2) ktére sg powszechnie znane lub zostang podane przez Zamawiajacego do publicznej wiadomosci,
3)  ktore Strona mogta otrzymac od osoby trzeciej bez powiadomienia o stosownych ograniczeniach,
co do ich uzywania lub ujawnienia;
4) co do ktorych dana Strona jest w stanie udowodni¢, ze to informacje zostaly przez nig opracowane
niezaleznie od ich otrzymania.
Zobowiazanie do poufnosci, o ktorym mowa powyzej, trwa 25 lat od daty przekazania informacji. Strony
odpowiadaja za zachowanie poufnosci przez swoich pracownikow, pelnomocnikéw oraz osoby
dzialajace w ich imieniu.
Strona otrzymujaca Informacje Poufne na pisemne wezwanie wystosowane przez Strong ujawniajaca
Informacje Poufng, zobowigzuje si¢ do niezwlocznego zwrotu wszystkich informacji utrwalonych
w formie pisanej oraz ich kopii, takze utrwalonych na no$nikach elektronicznych, przy czym -
w odniesieniu do informacji elektronicznie utrwalonych — wystarczy, jezeli Strona otrzymujaca
Informacje Poufng o$wiadczy, ze zostaty one trwale usunigte.
Wszystkie osoby uczestniczace w realizacji Umowy z ramienia Wykonawcy s3a zobowigzane do
podpisania ,,Zobowigzania do zachowania w tajemnicy informacji stanowigcych tajemnicy
przedsigbiorstwa ZAMAWIAJACY oraz przestrzegania zasad postgpowania z nimi". Wzor
Zobowigzania stanowi Zalacznik nr 5 do Umowy
Ujawnienie informacji stanowigcych tajemnice przedsigbiorstwa Stronu ujawniajacej Informacje Poufna
wymagane zgodnie z obowiazujacym prawem, orzeczeniem sgdowym lub decyzja administracyjna
uprawnionego organu administracji panstwowej nie podlega powyzszym ograniczeniom. Ujawnienie
informacji stanowigcych tajemnic¢ handlowg lub tajemnicg przedsigbiorstwa, wymagane zgodnie z
obowigzujgcym prawem, orzeczeniem sgdowym lub decyzja administracyjng uprawnionego organu
administracji panstwowej nie podlega powyzszym ograniczeniom.
Strony zobowiazujga si¢ do przestrzegania przepisOw o ochronie danych osobowych w tym
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) oraz aktow stuzacych jego wykonaniu m.in. ustawy z dnia 10 maja 2018 roku o ochronie danych
osobowych (Dz.U.2019.1781 t.)).
W zwiazku z koniecznymi uzyskania przez Wykonawce dostepu do danych osobowych, ktérych
administratorem jest Zamawiajacy, Strony zawra odrgbng umowg o powierzenie przetwarzania danych
osobowych, zgodnie z wzorem opisanym w Zalaczniku nr 8 do Umowy, jednoczesnie z podpisaniem
niniejszej Umowy.
Wykonawca zobowiazuje si¢ do wykonania prac wytgcznie z wykorzystaniem personelu i sprzetu, ktory
uzyska akceptacje Zamawiajacego.
Wykonawca zobowigzuje si¢, ze jego wszystkie serwery, ktore beda przetwarza¢ dane przekazywane
przez Zamawiajacego beda znajdowac si¢ na terytorium Unii Europejskiej. Szczegdlowy wykaz
usytuowania serwerow Wykonawcy stanowi Zalacznik nr 10 do Umowy.
Wykonawca najpoézniej w dniu podpisania umowy zobowigzany jest przekaza¢ Zamawiajacemu
pisemny wykaz serwerow o ktorych mowa w ust. 16 powyze;j.
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§19

Postanowienia koncowe
W zakresie wszelkich sporow wyniklych z niewykonania lub nienalezytego wykonywania postanowien
Umowy spory rozstrzygane sa przez Sad powszechny wiasciwy miejscowo dla siedziby Zamawiajacego.
W sprawach nieuregulowanych niniejsza umowe stosuje si¢ polskie przepisy, a w szczegolnosci ustawe
z dnia z dnia 23 kwietnia 1964 r. kodeks cywilny (Dz.U.2022.1360 t.j. z p6zn. zm.), ustawe z dnia 4
lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U.2022.2509 t.j.), ustawe z dnia 30 czerwca
2000 r. prawo wihasnosci przemystowej (Dz.U.2023.1170 t.j. z pdzn. zm.).
Z zastrzezeniem odmiennych postanowien Umowy, wszelkie zmiany warunkdéw niniejszej Umowy
wymagaja pisemnej zgody obu Stron w formie aneksu do Umowy pod rygorem niewaznosci.
Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach w tym jeden dla Wykonawcy
ijeden dla Zamawiajacego.

Zalaczniki stanowig integralng cze$¢ niniejszej Umowy.

Zataczniki do Umowy:

Zatgcznik nr 1 — Opis przedmiotu zamoéwienia;

Zatgcznik nr 2 — Warunki $wiadczenia ustugi SOC i wsparcia technicznego systemu;

Zatgcznik nr 3 — Protokot odbioru koncowego wdrozenia ustugi SOC;

Zalacznik nr4 ~ — Miesieczny Protokdt Wykonania Ustugi SOC i Wsparcia Systemu;

Zalgczniknr 5  — Lista osdéb zobowigzanych do zachowania w tajemnicy informacji

stanowigcych tajemnic¢ przedsi¢biorstwa Zamawiajacego oraz do
przestrzegania zasad postgpowania z nimi;

Zatgcznik nr 6 — Oferta ostateczna Wykonawcy;

Zatgcznik nr 7 — Exit Plan;

Zalgcznik nr 8  — Umowa powierzenia przetwarzania danych osobowych;

Zalgczniknr9  — wykaz Oprogramowania On Premise oraz Oprogramowania SaaS;

Zalgcznik nr 10 — wykaz miejsc w ktorych znajdujg si¢ serwery przetwarzajacych dane
przekazywane na podstawie Umowy;

Zatacznik nr 11 — Koncowy protokot wykonania ustugi SOC i wsparcia technicznego
systemu

WYKONAWCA ZAMAWIAJACY
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ZALACZNIK NR 1 DO UMOWY

OPIS PRZEDMIOTU ZAMOWIENIA

»yUruchomienie i realizacja ustugi SOC oraz wdrozenie narzedzi monitorowania sieci
i systeméw przemystowych w GArnoslaskim Przedsiebiorstwie Wodociggow S.A.”

l. Opis przedmiotu zamoéwienia
1. Przedmiot zamdwienia.

1.1. Przedmiotem zamodwienia jest Swiadczenie przez Wykonawce na rzecz Zamawiajgcego ustug
monitorowania incydentéw bezpieczeistwa przez wyspecjalizowane Security Operations Center
(SOCQ) tj. centrum bezpieczenstwa teleinformatycznego, ktore bedzie wspierato Zamawiajgcego,
jako operatora ustugi kluczowej w spetnieniu wymogdéw ustawy o krajowym systemie
cyberbezpieczenstwa w okresie obowigzywania umowy. W ramach ustugi SOC Wykonawca wdrozy
wymagane narzedzia monitorowania sieci i systeméw przemystowych oraz zagwarantuje droge
komunikacji dla wdrazanych systemdéw z wszystkimi obiektami Zamawiajgcego przez caty okres
realizacji umowy, lista obiektow ujeta zostata w zafgczniku nr 1 pkt.1. Ustuga SOC obejmowaé ma
gtéwne obszary dziatania sieci przemystowej, czyli:

1.1.1.systemy telemetrii;
1.1.2.systemy sterowania;
1.1.3.systemy monitorowania pracy obiektéw.

1.2. W ramach s$wiadczonych ustug Wykonawca zapewni Zamawiajgcemu ciggte monitorowanie
i wykrywanie zagrozen oraz analize funkcjonowania w zakresie bezpieczenstwa systemow
i infrastruktury OT. Ustuga musi zapewnia¢ szybka reakcje na incydenty, ktére mogg miec
negatywny wptyw na dziatalno$¢ Zamawiajgcego.

1.3. W ramach ustugi SOC dostarczy wszystkie niezbedne i wymagane licencje systemu ciggtego
monitorowania klasy IDS (/ntrusion Detection System) przeznaczonego do monitorowania sieci
przemystowych oraz wszelkie konieczne do realizacji zadania komponenty (serwery, sondy, bramy
dostepowe, przemystowe switche oraz jezeli wymagane, przemystowe routery dostepowe
wykorzystujgce komorkowe technologie bezprzewodowe, oparte o sieci operatorskie) wraz
z petnym wdrozeniem. Na potrzeby realizacji ustugi i w okresie jej realizacji Wykonawca zapewni
ustugi telekomunikacyjne transmisji danych wraz wymaganymi urzadzeniami sieciowymi. System
monitorowania realizowaé ma ciagglty monitoring sieci i systemdw automatyki przemystowej
z uwzglednieniem:

1.3.1.inwentaryzacji systemow;

1.3.2.monitorowania zmian w architekturze i komunikacji logicznej;

1.3.3.monitorowania ruchu w protokotach przemystowych;

1.3.4.wykrywania wrogich zachowan w rozproszonej sieci przemystowej;

1.3.5.0bstugi realizowanej przez centralng konsole zarzadzania alarmami;

1.3.6.mozliwosci realizacji zadania zaréwno w architekturze rozproszonej jak i scentralizowane;j.

1.4. Szkolenia — w ramach zadania Wykonawca przeprowadzi wszelkie wymagane szkolenia
z obstugi systemow oraz zdarzen, a takze bedzie stanowit wsparcie dla zamawiajgcego
w zakresie konsultacji majgcych na celu poprawe bezpieczeristwa objetych ustugg systemow OT
Zamawiajacego.

Lista obiektow oraz szczegétowe informacje dotyczace obiektéw oraz pozostatych wymagan stanowia
Zatqgcznik nr 1 udostepniony po podpisaniu oswiadczenia o zachowaniu poufnosci.

2. Ramy czasowe
2.1. Szkolenie dla zespotu zamawiajgcego: co najmniej 2 tygodnie przed zakoriczeniem wdrozenia.
2.2. Objecie monitorowaniem wszystkich obiektéw wyszczegdlnionych w Zatgczniku nr 1 pkt 1 : do 6
miesiecy od podpisania umowy.
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Il. Wymagania szczegétowe dla ustugi SOC oraz wymagania funkcjonalne dla komponentéow
systemow monitorowania i komponentow zabezpieczen.
1. Wymagania dla ustugi SOC
1.1. Realizacja zadan SOC w zakresie :
1.1.1.monitoringu i wykrywania zdarzen cyberbezpieczenstwa (potencjalnych incydentdw z zakresu
cyberbezpieczenstwa);
1.1.2.0bstugi zdarzen cyberbezpieczenstwa, zgodnie z (przygotowang) instrukcjg lub instrukcjami
obstugi, w tym ich rejestrowanie, kategoryzacje i priorytetyzacje obstugi, analizowanie
i korelowanie, kwalifikowanie i reagowanie;
1.1.3.raportowania zdarzen cyberbezpieczenstwa;
1.1.4.0bstugi zewnetrznego kanatu komunikacji (email abuse) poza godzinami roboczymi.
1.2. Raportowanie w ramach ustugi SOC, ustuga podstawowa powinna by¢ realizowane w nastepujgcych
cyklach:
1.2.1.komunikacja biezgca wynikajgca ze scenariuszy obstugi zdarzen;
1.2.2.raport dzienny z dziatania SOC ustuga podstawowa (zautomatyzowany), obejmujacy: liczbe
obstuzonych zdarzen (rozwigzanych i eskalowanych), krytyczno$é¢ obstuzonych zdarzen,
informacje o czasach podjecia oraz rozwigzania/eskalowania zdarzen;
1.2.3.raport miesieczny z dziatania SOC ustuga podstawowa, w formie dokumentu
podsumowujgcego prace SOC ustuga podstawowa zawierajgcego takie informacje jak: liczba
obstuzonych zdarzen (rozwigzanych i eskalowanych), krytycznos$¢ obstuzonych zdarzen, czas
wystgpienia zdarzenia, czas zamkniecia zdarzenia/eskalacji, status zdarzenia (otwarty,
zamkniety, eskalowany), stan SLA (przekroczenia), powdd przekroczenia;
1.2.4.spotkania komunikacyjno-koordynacyjne on-line przy wykorzystaniu aplikacji MS-Teams
z wyznaczonym koordynatorem min. 1 raz w tygodniu;
1.2.5.spotkania on-line przy wykorzystaniu aplikacji MS-Teams z wyznaczonym koordynatorem
podsumowujace dziatalnosé¢ min, 1 raz na kwartat.
1.3. Niezbedne zasoby, umiejetnosci i doswiadczenie konieczne do obstugi zdarzen i incydentéw
bezpieczenstwa oraz ich dokumentacji:
1.3.1.posiadanie wtasnego centrum SOC (Security Operations Center) zlokalizowanego w Polsce
z wymaganym certyfikatem 1SO 22301 ;
1.3.2.dysponowanie zespotem zdolnym do realizacji zadan ustugi SOC ustuga podstawowa w trybie
24/7/365 — zbudowanym w oparciu o pracownikéw zatrudnionych przez dostawce ustugi przez
caty okres realizacji zamoéwienia, posiadajgcych zdolnosci techniczne oraz kompetencje (ujete
w pkt V. Referencje i certyfikaty) zapewniajgce wykonanie zamodwienia;
1.3.3.zapewnienie kanatu kontaktowego (minimum telefon i skrzynka e-mail) z zespotem CSIRT
(Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV) wskazanym
przez Zamawiajgcego;
1.4. Zgodnos¢ ustugi SOC z wymaganiami Ustawy o krajowym systemie cyberbezpieczenstwa oraz aktow
powigzanych.
1.5. Przygotowywanie propozycji modyfikacji lub optymalizacji istniejgcych oraz wprowadzania za zgodg
Zamawiajgcego nowych scenariuszy i regut korelacyjnych w systemie SIEM.
1.6. Przygotowywanie propozycji modyfikacji lub optymalizacji istniejgcych oraz wprowadzania za zgoda
Zamawiajgcego nowych procedur operacyjnych obstugi zdarzen.
2. SOC Ustuga monitorowania i obstugi incydentdw bezpieczenstwa
2.1.1.Monitorowanie bezpieczenstwa w systemie SIEM zgodnie z uzgodnionymi miedzy Wykonawca
i Zamawiajgcym procedurami i instrukcjami:
2.1.2.Monitorowanie w trybie 24/7/365 wystgpien zdefiniowanych scenariuszy bezpieczenstwa
zgodnie z procedurami uzgodnionymi z Zamawiajagcym. Monitorowanie realizowane jest
w oparciu o konsole systemu SIEM i zaimplementowane tam reguty korelacji zdarzen;
2.1.3.ldentyfikacja zdarzenia, przeprowadzenie wstepnej analizy i eliminacja zdarzen typu ,false
positive”, zgodnie z procedurami reagowania uzgodnionymi z Zamawiajgcym;
2.1.4.0bstuga zdarzen wskazanych w procedurach monitorowania i reakcji, wykonanie
przewidzianych w procedurach czynnosci, w tym selekcja i priorytetyzacja incydentow;
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2.1.5.Notyfikacja do wyznaczonych o0sdéb po stronie Zamawiajgcego zgodnie z ustalonymi
procedurami (utworzenie zapisdw w systemie ticketowym dostawcy SOC);

2.1.6.Eskalacje podjecia obstugi zdarzen przez wskazane zespoty Zamawiajgcego;

2.1.7.Weryfikacja i obstuga zgtoszen uzytkownikdw dotyczacych bezpieczeristwa sptywajgcych na
dedykowang kolejke zgtoszen w systemie ticketowym Zamawiajgcego. Zakres weryfikacji
i obstugi zgtoszen bedzie zgodny z ustalonymi procedurami (w szczegdlnosci moze on
ograniczaé sie do priorytetyzacji zgtoszen i przekierowania ich do odpowiednich stuzb po
stronie Zamawiajgcego lub do wykonania innego zestawu okreslonych czynnosci
przewidzianych w uzgodnionych procedurach i udostepnionych narzedziach);

2.1.8.0peratorzy SOC Wykonawcy podejmujg inne czynnosci, zgodnie z dostarczonymi przez
Zamawiajgcego procedurami postepowania (w szczegdlnosci informujg wskazane stuzby
Zamawiajgcego o wystgpieniu zdarzen noszacych znamiona incydentéw bezpieczenstwa,
ktore nie zostaty objete standardowymi procedurami reagowania);

2.1.9.Rejestracja incydentu w systemie ticketowym. Wykonawca ma zaproponowac gotowy do
uzycia system oraz sparametryzowac go na potrzeby procesu monitorowani z systemem SIEM;

2.1.10.
2.1.11.

2.1.12.
2.1.13.

2.1.14.

2.1.15.

2.1.16.
2.1.17.

2.1.18.

2.1.19.
2.1.20.
2.1.21.
2.1.22.
2.1.23.
2.1.24.
2.1.25.

2.1.26.

2.1.27.

Cykliczne, raz w miesigcu, raportowanie Zamawiajgcemu realizacji SLA umowy;

Cykliczne (miesieczne lub kwartalne) spotkania onOline, przegladowe realizacji ustug
pomiedzy Zamawiajgcym i Wykonawcg;

Ustuga realizowana bedzie zdalnie, z siedziby SOC Wykonawcy;

SLA dla ustugi podstawowej L1 — wykonawca zagwarantuje dostepnos$¢ ustugi — tryb 24/7/365
z czasem reakcji na wystgpienie incydentu bezpieczenstwa — 15 minut .

Wykrywanie nieautoryzowanego dostepu i uzyskania wyzszych uprawnied w ramach
prowadzonych analiz bezpieczeristwa na danych otrzymanych od Zamawiajgcego;
Identyfikacja pochodzenia zagrozenia i wszystkich podatnych / dotknietych atakiem
komponentoéw;

Wsparcie lokalnych administratoréw w eliminacji pochodzenia incydentu;

State utrzymanie i kalibracja narzedzi monitorowania, wzbogacanie ich o nowe sygnatury
oraz usuwanie alertéw typu false-positive

Analiza po wtamaniowa i zabezpieczenie dowoddéw zdarzen, informatyka sledcza oraz
propozycja dziatan naprawczych po wykryciu incydentu bezpieczenstwa realizowana przez
zespot CERT dostawcy ustugi SOC posiadajgcy wymagane w zapisach OPZ certyfikaty
i kompetencje;

Mozliwos¢ skanowania podatnosci infrastruktury Zamawiajacego z Internetu raz
w tygodniu;

Mozliwos¢ skanowania podatnosci infrastruktury Zamawiajgcego z zewnatrz i wewnatrz sieci
za pomocg dedykowanych narzedzi;

Monitorowanie waznosci domen oraz certyfikatow SSL Zamawiajgcego;

Identyfikacja przypadkéw wycieku informacji o pracownikach Zamawiajgcego;
Informowanie o kampaniach phishingowych wykorzystujgcych marke Zamawiajgcego;
Monitorowanie reputacji adresow IP i domen Zamawiajgcego;

Comiesieczne podsumowanie najwazniejszych alertéow cyberbezpieczeristwa dla
Zamawiajgcego w postaci raportu w formie elektronicznej uzgodnionej z Zamawiajgcym;
Materiaty dotyczgce budowania swiadomosci w zakresie cyberbezpieczenstwa dostarczane
do Zamawiajgcego co najmniej raz w miesigcu w formie newslettera oraz raz w roku
w formie raportu CERT.

SLA dla ustugi rozszerzonej L2 wykonawca zagwarantuje dostepnos$¢ ustugi — tryb 8/5/251
z czasem reakcji na wystgpienie incydentu bezpieczedstwa — 120 minut.

3. Dostarczenie funkcjonalnosci systemu SIEM w celu swiadczenia ustugi monitorowania
3.1. Wykonawca dostarczy funkcjonalno$é systemu SIEM w modelu MSSP (Managed Security Service
Provider) funkcjonujgcego we wtasnym data center (chmura prywatna) na terenie Polski.
3.2. Zaproponowane rozwigzania pozwolg na agregacje logdéw z infrastruktury Zamawiajgcego poprzez
umiejscowienie sond/serweréw zbierajgcych dane w infrastrukturze Zamawiajgcego oraz
dostarczenie ich do centralnej jednostki systemu SIEM po stronie Wykonawcy. System SIEM
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pozwalac bedzie na zaawansowang korelacje logéw, ich przeszukiwanie, tworzenie réznych operacji
dla wykrytych zdarzen.

3.3. Dostawca ustugi udostepnienia funkcjonalnosci SIEM powinien posiada¢ certyfikat ISO 27001 tym
samym skutecznie chroni¢ powierzone dane Zamawiajgcego do ustugi dzieki efektywnie
wdrozonemu i utrzymywanemu systemu zarzadzania bezpieczenstwem informacji. Infrastruktura
Dostawcy, na ktérej bedzie funkcjonowat system SIEM, gromadzgcy dane Zamawiajacego powinna
by¢ objeta certyfikacjg 1SO 22301 potwierdzajgcym posiadane procedury majace na celu
zapewnienie bezpieczeristwa krytycznych proceséw biznesowych.

3.4. System powinien posiada¢é mechanizm przetrzymywania danych wraz z zaimplementowang
kompresja majgca mozliwos¢ kompresji danych na 10:1 . Funkcjonalnos¢ systemu pozwalac bedzie
na tworzenie réznych regut korelacji na podstawie dowolnych danych otrzymanych z logéw jak
rowniez zaimportowanych z innych Zrédet zewnetrznych Zamawiajgcego pochodzgcych z sieci IT
i OT.

3.5. Poszczegdélne komponenty systemu takie jak sondy, agregatory, serwery konektordw zainstalowane
beda w sieci OT Zamawiajgcego na zwirtualizowanej lub fizycznej infrastrukturze Zamawiajgcego.

3.6. Agregowane zdarzenia z infrastruktury Zamawiajgcego beda przechowywane na przestrzeni
dyskowej Wykonawcy przez co najmniej 12 miesiecy. Po tym czasie Wykonawca przekaze
Zamawiajgcemu dane o ktérych mowa powyzej, na odpowiednim co do pojemnosci nosniku,
odpowiednio zabezpieczone hastem w celu archiwizacji.

3.7. Petna administracja systemu SIEM oraz jego rozwdj bedg w gestii Wykonawcy z zachowaniem
dostepnosci petnej funkcjonalnosci systemu SIEM na poziomie 98% w skali miesigca. Na potrzeby
przeprowadzenia prac administracyjnych wyznaczone moze zosta¢ jedno miesiecznie state Okno
Serwisowe o dtugosci do [4] godzin w dniu i godzinach uzgodnionym z Zamawiajgcym;

3.8. Pojemnosc systemu SIEM bedzie realizowana przez Wykonawce w nastepujgcym zakresie:

3.8.1.System SIEM zostanie zintegrowany przez Wykonawce z infrastrukturg Zamawiajgcego (zrédta
danych) w ilosci ujetej Zatqcznik nr 1 pkt. 5.

3.8.2.1lo$¢ EPS generowanych przez zrédta Zamawiajgcego: do 1000 EPS. System dostawcy musi by¢
elastycznie skalowany w przypadku wystgpienia duzo wiekszej ilosci EPS (do 1500 EPS).

3.8.3.1l0$¢ GB danych generowanych przez Zrédta Zamawiajacego: do 30GB/dobe.

3.8.4.1lo$¢ scenariuszy bezpieczenstwa przygotowanych i uzgodnionych z Zamawiajgcym — do 30
sztuk.

3.9. W przypadku nagtego zwiekszenia ruchu danych w flow sieci lub logach monitorowanych Zrédet
system SIEM nie moze odrzucac¢ zwiekszonego ruchu i monitorowaé go baz zaktécen .

3.10.W przypadku potrzeby zwiekszenia pojemnosci systemu rozwigzanie ma by¢ gotowe do
natychmiastowego zwiekszenia parametréw pojemnosciowych (bez przestoju pracy systemu).
3.11.W trakcie realizacji Umowy parametry pojemnosciowe Systemu SIEM okre$lone powyzej moga

ulegac zmianie na podstawie zrealizowanych Zaméwien.

3.12.Zrédta danych — infrastruktura sieci OT Zamawiajacego podlegajaca monitorowaniu pod katem
cyberbezpieczenstwa :

3.12.1. Serwery Windows;
3.12.2. Urzadzenia sieciowe
3.12.3. System IDS z obiektéw kluczowych oraz istotnych.

W trakcie realizacji ustugi monitorowania lista rodzajéw Zrédet danych i ich liczba moga ulega¢ zmianie

na podstawie zrealizowanych zamoéwien.

Ustuga SOC ma by¢ realizowana (w zakresie np.. monitoringu i reakcji na incydenty bezpieczenstwa)

w oparciu o zespot specjalistow, ktorych kompetencje sa potwierdzone certyfikatami wymienionymi

w rozdziale IV ust. 2.4. pkt 2.4.3. — 2.4.4. Zaproszenia do negocjacji.

Zakres swiadczonej ustugi:

6.1. Monitorowanie i obstuga incydentéw
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6.2.

6.3.

6.1.1.Monitorowanie zdarzen w infrastrukturze Zamawiajgcego — czyli zbieranie, analizowanie oraz
korelacje zdarzen, ktére zachodzg w sieciach oraz systemach klienta Zamawiajgcego. Jako
zrédta zdarzen oprécz systemow teleinformatycznych Zamawiajgcego, beds traktowane
zgtoszenia uzytkownikdéw i administratorow Zamawiajgcego oraz przyjete przez zamawiajacego
zgtoszenia incydentdéw otrzymane ze zrédet zewnetrznych (np. csirt.gov)

6.1.2.Wykrywanie zdarzen lub incydentdw bezpieczenstwa,

6.1.3.0cena wptywu zdarzenia lub incydentu bezpieczeristwa OT na systemy Zamawiajgcego.

W ramach swiadczonej ustugi wykonawca weryfikuje, czy zdarzenie nie jest to fatszywym alarmem

oraz grupuje wszystkie zdarzenia danego typu. Po analizie podejmuje dziatania zgodnie

z procedurami.

Ustuga Swiadczona w trybie 24/7/365.

Reakcja na incydenty

7.1.

7.2

7.3.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Reakcja na wykryte zdarzenie bezpieczenstwa poprzez przekazywanie do stuzb Zamawiajgcego
zalecen w zakresie sposobdéw eliminacji zagrozen (w zakresie usuwania podatnosci, rekonfiguracji
oraz innych dziatan, ktére mogg sie przyczyni¢ do eliminacji zagrozen w ramach przyjetego SLA).
Zalecenia muszg by¢ dostosowane do mozliwosci oraz posiadanej przez Zamawiajgcego
infrastruktury.

W ramach s$wiadczonej ustugi Wykonawca bedzie cykliczne raz w miesigcu przekazywat
Zamawiajgcemu biuletyny bezpieczenstwa w formie newslettera w zakresie istotnych zdarzen,
ktdre majg miejsce zaréwno w kraju jak i na Swiecie, a takze udostepni ,know how” w tym zakresie
oraz w zakresie $wiadczonej ustugi.

W ramach ustugi dostepna bedzie pula godzin konsultingowych na potrzeby analizy incydentéw lub
na zgdanie w ilosci do 24 godzin miesiecznie (np. w zakresie analizy malware’u oraz informatyki
$ledczej computer forensics). Niewykorzystane w danym miesigcu godziny bedg przechodzity do
wykorzystania na miesigce nastepne.

Dodatkowe wymagania szczegétowe:

Rolg SOC bedzie ocena poziomu zagrozenia zdiagnozowanych incydentow, raportowanie o ich
wystgpieniu i wydawaniu stosownych zalecen. SOC bedzie korelowat informacje pochodzace
z systemow Zamawiajacego. Zakres analiz oraz sposob oceny zostanie dostosowany do potrzeb
Zamawiajgcego podczas okresu wdrozenia ustugi SOC.

Ustuga bedzie $wiadczona poprzez bezpieczne potaczenie VPN Site2Site w technologii uzgodnionej
z Zamawiajagcym na dostarczonych przez Wykonawce faczach do wskazanych lokalizacji.

W ramach ustugi Wykonawca musi zapewni¢ mozliwosé obstugi w zakresie tworzenia i zmiany regut
korelacyjnych, konfiguracji widokdw, filtrow, zgodnie z uzgodnionym z Zamawiajacym zakresem.
Wykonawca zapewni ponadto Zamawiajgcemu dostep do systemu korelacji zdarzen
wykorzystywanego w ramach swiadczonej ustugi.

Wykonawca w ramach ustugi SOC bedzie zgtaszat Zamawiajagcemu incydenty elektronicznie, za
pomocg wiadomosci e-mail na wskazany adres (adresy) oraz informowat telefonicznie wyznaczong
osobe (osoby) do kontaktu ze strony Zamawiajgcego. Wykonawca zapewni ponadto
Zamawiajgcemu dostep do systemu ticketowego Wykonawcy, za pomocg ktdrego bedzie
nastepowata obstuga incydentéw bezpieczeristwa Zamawiajgcego w zakresie petnego podgladu
i obiegu incydentdéw zgodnie z zatozonym SLA.

Wykonawca zapewni dyzury oraz odpowiednig rotacje zespotu SOC, zgodnie z przepisami prawa,
gwarantujacg jakosc i ciggtos¢ swiadczonej ustugi.

Wykonawca bedzie zobowigzany do przygotowania okresowych rekomendacji zmian
w srodowisku informatycznym Zamawiajgcego, nie rzadziej niz 1 na miesigc o ile takie
rekomendacje wystgpia.

Wykonawca bedzie przygotowywat okresowe, miesieczne raporty dotyczgce Swiadczonej ustugi
w postaci elektronicznej na wskazany adres e-mail. Raport powinien zawierac informacje dotyczaca
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8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

8.16.

8.17.

ilosci obstuzonych incydentdw, czaséw obstugi. Raport bedzie dostarczany na wskazany e-mail,
przez Zamawiajacego.
Wykonawca bedzie dokumentowat i kontrolowat dziatania oraz wykonanie prac za pomocg systemu
obstugi zgtoszen, w ktérym jest nadawana priorytetyzacja zadan oraz zamodelowany jest obieg
informacji przez wszystkie linie ekspertéw SOC.
W przypadku wystgpienia incydentu i zdiagnozowaniu koniecznosci wprowadzenia dziatan
naprawczych w srodowisku informatycznym Zamawiajgcego, Wykonawca musi zapewni¢ wsparcie
ekspertow rekomendujacych wiasciwe rozwigzanie, na zgdanie Zamawiajgcego zgodnie
z przyjetym SLA.
SOC bedzie wspdtpracowat na biezgco z Zamawiajgcym przy analizie incydentéw w celu
poprawienia efektywnosci oraz obnizenia ilosci zgtaszanych fatszywych alarméw.
Wykonawca musi zapewniac retencje tj. przechowywanie danych zgtoszonych, czyli incydentéw
przez caty okres $wiadczenia ustugi (dane przechowywane w bazie danych systemu beda
dostepne dla funkcji agregacji, korelacji i detekcji). Zapewnienie przechowywania logéw i danych
historycznych umozliwi korelacje zdarzen z réznych zrédet w réznych okresach, a takze zapewni
dostep do zdarzen historycznych.
Zamawiajgcy wymaga zapewnienia jak najmniejszej ingerencji w monitorowane systemy.
Oznacza to mozliwos$¢ zbierania logéw bez koniecznosci instalacji dedykowanych agentéw na
zrédtach danych urzadzen produkcyjnych, natomiast wykorzystanie zaimplementowanych juz
w systemach mechanizméw bez agentowych.
Wykaz rodzajow systemow, ktére beda zrédtami do sSwiadczenia ustugi Zatgcznik nr 1 do
przedmiotu zamdwienia.
Przed zakonczeniem swiadczenia ustugi Wykonawca zapewni trwate usuniecie pod nadzorem
Zamawiajgcego wszystkich danych Zamawiajgcego z elementéw systemu uzywanych do
Swiadczenia ustugi SOC. Zamawiajacy bedzie miat prawo do zachowania danych dotyczacych jego
systemdw a zgromadzonych w systemie korelacji wykorzystywanym przez Wykonawce w celu
Swiadczenia ustugi.
Wymagana jest catkowita separacja danych Zamawiajgcego od danych innych podmiotéw, dla
ktorych Wykonawca réwniez swiadczy ustuge SOC.
Wymagane jest umieszczenie elementdéw zbierajgcych i korelujgcych logi w infrastrukturze
Zamawiajgcego. Wykonawca bedzie miat dostep do systemu za posrednictwem konsoli
zarzadzania oraz przy wykorzystaniu potgczenia VPN. Logi Zrédiowe stuzgce do swiadczenia ustugi
bedg przechowywane w infrastrukturze Zamawiajacego.
Zamawiajgcy wymaga przeszkolenia oséb zaangazowanych po stronie zamawiajgcego zgodnie
z zapisami pkt X.

System monitorowania
System monitorowania - zatozenia ogdlne.

1.1.

1.2.

1.3.

1.4.

Licencja oprogramowania systemu monitorowania IDS ma by¢ licencjg wieczystg z gwarancja
bezptatnej aktualizacji w okresie obowigzywania umowy, po tym okresie licencja nie wygasa
i moze pracowac bez obowigzku nabycia nowych aktualizacji systemu oraz sygnatur.

Wymaga sie objecia systemu sterowania rozwigzaniem do ciggtego monitorowania
i wykrywania zagrozen na podstawie pasywnej analizy ruchu sieciowego — IDS.

Identyfikacja niezgodnosci w ruchu sieciowym oraz wykrywanie zagrozen musi by¢ oparte
o analize pakietow oraz gtebokg analize pakietéw (ang. Deep packet inspection - DPI) dla
przemystowych protokotéw komunikacyjnych Zatgcznik nr 1 pkt 2.

Rozwigzanie do ciggtego monitorowania musi sktada¢ sie z elementdw pozwalajgcych na
zbudowanie elastycznej architektury umozliwiajgcej monitorowanie obiektow posiadajgcych od
kilkunastu do ponad stu urzadzen. Szczegdétowe wymagania funkcjonalne dla elementéw systemu
monitorowania znajdujg sie w punkcie Wymagania dla systemu monitorowania w trybie ciggtym.
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1.5. W sktad systemu monitorowania powinny wchodzi¢:

1.5.1.Centralna konsola IDS - system do prezentacji i zarzadzania zdarzeniami zbieranymi
z podrzednych mu systemdw/sensoréw/sond systemu IDS — centralna konsola powinna by¢
umieszczona w centrali spotki.

1.5.2.Systemy IDS — autonomiczny element do analizy ruchu sieciowego i wykrywania incydentéw,
rozwigzanie  pasywne dziatajgce na  kopii ruchu sieciowego dostarczonego
z portdw mirror przetacznikdw lub przez sondy IDS rozwigzanie ma byé zainstalowane na
obiektach kluczowych i istotnych Zafgcznik nr 1 pkt. 1.

1.5.3.Sondy IDS — urzadzenia stuzgce do zbierania i agregowania ruchu z wielu portéw mirror,
kompresji tego ruchu i przesytania go bezpiecznym tunelem do serwera IDS. Sonda IDS
w razie potrzeby powinna by¢ podfgczona do rutera dostepowego zapewniajgcego bezpieczng
transmisje lub by¢ wyposazona w modut LTE (w takim przypadku musi petni¢ réwniez role
firewalla).

1.6. Zdarzenia identyfikowane przez system ciggtego monitorowania musza by¢ na biezgco wysytane do
podmiotu Swiadczgcego ustuge SOC (wybranego w ramach niniejszego postepowania).

1.7. System ciggtego monitorowania IDS musi mieé funkcjonalnos¢ tworzenia cyfrowego obrazu sieci,
ktory moze by¢ wykorzystany przez system automatyzujacy analize ryzyka.

1.8. Po stronie Wykonawcy jest zapewnienie bezprzewodowych ustug transmisji danych lub
zapewnienie innej bezpiecznej drogi przesytania logdéw i/lub kopii ruchu z obiektow
monitorowanych do systemdw centralnego a nastepnie do SOC.
1.8.1.Wykorzystywana sie¢ WAN ma stuzy¢ wytgcznie do zadan systemu monitorowania.
1.8.2.Koszty utrzymania sieci WAN i transmisji danych w czasie trwania ustugi ponosi Wykonawca.
1.8.3.Nalezy zapewnic¢ poufnosé i integralno$¢ przesytanych danych poprzez zastosowanie technik

zabezpieczajgcych takich jak: wytgczny prywatny APN oraz VPN IPSec lub SSL VPN.
1.8.4.Zastosowane karty SIM muszg mie¢ przypisane state adresy IP.

1.9. Systemem ciggtego monitorowania nalezy objg¢ obiekty w lokalizacjach w ktérych dziata
przemystowy system sterowania (ICS/OT) Zatqcznik nr 1 pkt.1.

1.10.Wykonawca przed ztozeniem wniosku o dopuszczenie do udzialu w postepowaniu musi
przeprowadzi¢ wizje lokalne, a na etapie sktadania ofert przedstawi¢ Zamawiajgcemu koncepcje
zrealizowania wymagan dla kazdego z 3 obiektow bedacych przedmiotem wizji.

1.11.W przypadku gdy sie¢ obiektowa nie jest wyposazona w przetagczniki LAN z funkcjg port mirror (SPAN
port) nalezy dostarczy¢ odpowiednie urzadzenia sieciowe, a w koncepcji przedstawi¢ sposéb
pozyskania kopii ruchu sieciowego do analizy lub w przypadku obiektéw podstawowych
wykorzystaé np. funkcjonalnos¢ Sondy oraz doposazy¢ obiekt w odpowiednie rozwigzania Router
LTE oraz karty SIM do komunikacji z wykorzystaniem sieci operatorskiej lub zapewni¢ inng droge
bezpiecznej transmisji danych.

IV. Wymagania szczegotowe dla systemu monitorowania w trybie ciggtym

Zamawiajgcy oczekuje przedstawienia oferty wdrozenia systemu klasy IDS (Intrusion Detection System).
System musi by¢ pasywnym rozwigzaniem monitorowania bezpieczenstwa sieci i inwentaryzacji. System
musi analizowaé kopie ruchu sieciowego dostarczong z portéw mirror/span przetacznikdow sieciowych.
System powinien wspétpracowa¢ z sondami i sensorami zdalnymi, a co za tym idzie umozliwiac¢
monitorowanie sieci rozproszonej geograficznie. System powinien by¢ rozwigzaniem programowym -
niezaleznym od platformy sprzetowej pochodzacej od konkretnego dostawcy. System musi umozliwiaé
wdrozenie jako maszyna wirtualna. System musi zapewniaé wysoki poziom skalowalnosci umozliwiajac
monitorowanie matych obiektow (do 50 zasobdw) jak rowniez catych grup obiektéw (powyzej 500 zasobow).
System monitorowania najmniejszych obiektéw powinien mdc dziataé na standardowym komputerze
przemystowym 4 rdzenie CPU, do 16 GB RAM.

1. Wymagania gtéwne
1.1. System musi zapewniaé mozliwos¢ monitorowania sieci rozproszonej geograficznie oraz
wspotpracowac z opcjonalnymi sondami sprzetowymi.
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1.2. System musi umozliwia¢ bezposrednie podtgczenie do niego zrédet ruchu (kopia ruchu
z portéw mirror/SPAN).
1.3. System musi umozliwia¢ analize zapisu ruchu sieciowego w postaci wgranych do systemu plikéw
PCAP system powinien obstugiwaé pliki o rozmiarze do 10 GB.
1.4. System musi dostarcza¢ dane niezbedne do prowadzenia proceséw Oceny Ryzyka (Risk Assesment)
dla sieci ICS.
1.5. System musi dostarcza¢ API, umozliwiajgce integracje aplikacji autorskich Zamawiajgcego
z bazg danych rozwigzania.
1.6. System musi dziata¢ w trybie pasywnym (bez generowania dodatkowego ruchu w monitorowanej
sieci), opcjonalnie system moze zawiera¢ lub wspodtpracowaé¢ z mechanizmem aktywnego
odpytywania urzadzen (Active Polling).
1.7. System musi dostarcza¢ funkcje audytu dziatan jego uzytkownikéw i zapewnia¢ mozliwosé
przesytania danych o tych akcjach za pomoca protokotu syslog.
Funkcje analityczne i wspierajace analize
2.1. System musi umozliwiac analize danych zebranych w trakcie pracy.
2.2. Kazdy zestaw danych prezentowanych przez system musi zapewniac:
2.2.1.Filtrowanie prezentowanych danych na podstawie zawartosci wpisu, danych takich jak tresc¢
alarmu, adresy IP, MAC oraz metadanych takich jak np. godzina utworzenia.

2.2.2.Wszystkie dane tabelaryczne pozyskane z systemu powinny by¢ eksportowane do formatéw
JSON, PDF i CSV, jak réwniez mozliwe do uzyskania za pomocg API.

2.2.3.Kazdy wpis w zestawach danych dot. Zdarzen (konsola alarméw) musi zapewnia¢ mozliwosc
uzyskania doktadniejszych informacji o przyczynie i urzadzeniach biorgcych udziat
w komunikacji oraz dostep do zapisow pakietéw w formie plikéw PCAP.

2.3. System musi zapewni¢ mozliwos¢ utworzenia dowolnego raportu na podstawie zapytan do bazy
danych oraz mozliwo$é generowania raportu z catosci okresu dziatania systemu a takze powinien
zapewnia¢ mozliwo$¢ przesytania raportdw okresowych za pomocg wiadomosci e-mail.

2.4. System musi zapewniaé prezentacje wektordow ataku w formie graficznej na mapie.

2.5. System musi wspieraé analize ryzyka, przez umozliwienie tworzenia grup proceséw biznesowych
i okreslenie zasobdw, od ktérych procesy te zalezg a takze krytycznosci procesow.

2.6. System musi wspiera¢ analize DPI dla protokotéw przemystowych ujetych w zafqcznik
nr 1 pkt. 2.

2.7. System musi zapewnié¢ mozliwos¢ dodawania komentarzy do alarméw oraz zapewni¢ mozliwos¢
definicji procedur postepowania dla kategorii alarméw (Playbook).

2.8. System musi zapewni¢ mozliwos¢ pobrania wszystkich plikéw PCAP powigzanych z alarmami
wykrytymi przez system oraz zbierac pliki PCAP przez okres co najmniej 21 dni z catosci ruchu.

Wykrywanie anomalii

3.1. System musi raportowac wykryte anomalie w komunikacji sieciowej na warstwach 2, 3, 4, 7 modelu
ISO/OSI.

3.2. System musi dostarczaé sygnaturowy mechanizm detekcji z regutami dla Srodowiska
przemystowego, a takize dostarcza¢ sygnatury zagrozen dla protokotéw przemystowych oraz
sygnatury zagrozen dla protokotéw IT,

3.3. System musi dostarcza¢ behawioralny mechanizm detekgji,

3.4. System musi przedstawiaé¢ rekomendacje dla wykrytych problemoéw wykrytych w sieci, zasobach
i konfiguracji samego systemu monitorowania, w odniesieniu do norm lub dobrych praktyk
stosowanych w sieciach OT,

3.5. System musi dostarcza¢ mechanizm wspierajgcy $ledzenie postepdw prac zwigzanych
z rekomendacjami np. oznaczenie zadan jako rozwigzane, otwarte/w trakcie analizy, ignorowane,
odroczone.

3.6. System musi raportowac zdarzenia inwentaryzacyjne takie jak wykrycie nowych zasobodw
w sieci, wykrycie nowych pofaczen w sieci, wykrycie nowych adreséw MAC, wykrycie préb
komunikacji do sieci Internet, wykrycie zbyt dtugiej przerwy w komunikacji zasobu.

3.7. System musi raportowac wykryte anomalie i zdarzenia bezpieczeristwa m.in.
3.7.1.podejrzenie ataku MitM (np. ARP Spoofing).
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3.7.2.skanowanie portdw i sieci.

3.7.3.zdarzenia wykryte przez silnik sygnaturowy w tym znane ataki sieciowe oraz znane
charakterystyki ruchu ztosliwego oprogramowania.

3.7.4.zdarzenia pasujgce do zdefiniowanych przez administratora regut zrealizowanych w oparciu
o parametry warstw L2 (np. adresy MAC, VLANy), L3 (np. adresy IP, protokét transportowy), L4
(np. porty TCP/UDP) oraz L7 (cechy szczegdlne, wykrywane przez DPI dla protokotow
przemystowych ktére zostaty wymienione w ztaczniku nril).

3.8. System musi dostarcza¢ dane o wykrytych anomaliach w postaci czytelnej centralnej konsoli
alarmow.

3.8.1.Konsola alarméw musi czytelnie oddziela¢ alarmy aktywne (nowe) od przetworzonych
(archiwalne).

3.8.2.Konsola alarmoéw musi dostarczaé nastepujgcych informacji wadze zdarzenia (jego dotkliwosc),
dacie pierwszego wykrycia, dacie ostatniej modyfikacji, zrédle ruchu oraz cely,
a takze wskazywac protokoty wykorzystane w komunikacji.

3.9. System musi umozliwia¢ raportowanie wykrycia dowolnego ruchu sieciowego o zadanej przez
Zamawiajgcego charakterystyce w oparciu o parametry warstw L2 (np. adresy MAC, VLANy), L3 (np.
adresy IP, protokoét transportowy), L4 (np. porty TCP/UDP) oraz L7 (cechy szczegdlne, wykrywane
przez DPI dla protokotéw przemystowych).

3.10.System musi analizowad i prezentowa¢ anomalie protokotéw przemystowych m.in.:

3.10.1. nieautoryzowana komunikacja przemystowa.
3.10.2. anomalie protokotéw przemystowych.
3.10.3. naruszenie zdefiniowanej polityki komunikacji przemystowe;j.

Mozliwosci konfiguracji i modyfikacji zasad detekcji

4.1. System musi dostarczac¢ niezbednych danych do zrozumienia zasad dziatania regut (Tres¢ reguty,
odniesienia do Zrédet takich jak bazy CVE, Baza wiedzy Microsoft, Framework MITRE ATT&CK, itp.)
oraz umozliwiac czytelny podglad wszystkich regut i ich wyjatkdw.

4.2. System musi umozliwia¢ modyfikacje istniejacych oraz tworzenie nowych sygnatur oraz umozliwiaé
wigczanie i wytgczanie dowolnych sygnatur dla dowolnego komponentu systemu OT.

4.3. System musi umozliwiaé modyfikacje i tworzenie nowych wyjatkdw dla sygnatur na podstawie
parametrow warstw 2, 3, 4, 7 modelu 1SO/0OSI bezposrednio z konsoli alarméw po wystgpieniu
zdarzenia, a takze przed wystgpieniem zdarzenia oraz w trakcie okresu tworzenia wzorca ruchu
sieciowego.

4.4, System w trybie nauki musi generowac sugerowany wzorzec ruchu, ktéry po przegladzie
i jego akceptacji utworzy automatycznie niezbedne wyjatki dla sygnatur.

4.5. System powinien zapewnia¢ mozliwos¢ tworzenia nowych i modyfikacje istniejgcych
(bezczynny/detekcja/nauka) trybow pracy pozwalajgc wtaczaé i wytgczaé poszczegdlne silniki
detekcji uruchomionych w poszczegdlnych trybach i dostosowywac ich konfiguracje, w celu
precyzyjnego okreslenia zachowania metod detekcji.

4.6. System musi umozliwia¢ prowadzenie dziatan proaktywnego wyszukiwania zagrozen w sieci (Threat
Hunting).

4.7. System w czasie pracy musi automatycznie w oparciu o parametry warstw L2 (np. adresy MAC,
VLANy), L3 (np. adresy IP, protokét transportowy), L4 (np. porty TCP/UDP) oraz L7 (cechy
szczegblne, wykrywane przez DPI dla protokotéw przemystowych zgodnych z zapisami pkt. 2
zatgcznik nr 1) tworzy¢ sugestie detekcji, dotyczgce zaobserwowanego ruchu, ktére operator moze
wiaczyé i dostosowac aby wykorzysta¢ je jako reguty dodatkowe wzbogacajace detekcje
sygnaturowa.

4.8. System musi, za pomoca kreatora obecnego w GUI systemu, umozliwiaé tworzenie wtasnych regut
detekcji, w celu wzbogacenia detekcji sygnaturowej, w oparciu o parametry warstw L2 (np. adresy
MAC, VLANy), L3 (np. adresy IP, protokét transportowy), L4 (np. porty TCP/UDP) oraz L7 (cechy
szczegdlne, wykrywane przez DPI dla protokotéw przemystowych zgodnie z pkt. 2 zatgcznik nr 1).

4.9. System musi umozliwia¢ przypisanie dowolnego dostepnego mechanizmu DPI do dowolnego portu
TCP/UDP oraz umozliwia¢ tworzenie wtasnych modutéw DPI dla protokotow autorskich.
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4.10.

4.11.

System musi umozliwiaé precyzyjne okreslenie zakresu adresacji sieci bedacej siecig
chroniong/monitorowang (tzw. sie¢ domowa, ang. home net) oraz umozliwiaé¢ definicje
zaufanych adreséw IP spoza sieci chronione;j.

System musi dostarczy¢ mechanizm ograniczenia wolumenu analizowanego ruchu przez
filtrowanie ruchu przychodzacego np. na podstawie identyfikatora VLAN.

Funkcje Inwentaryzacyjne

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.
5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.18.

5.19.

5.20.

System musi zapewnia¢ funkcje automatycznego wykrywania zasobdw systemow automatyki
i sterowania takich jak PLC, HMI, Serwer SCADA, OPC Serwer, Serwer Historian, Stacje operatorskie,
stacje inzynierskie, Router i przypisywa¢ im automatycznie okreslony typ oraz umozliwiaé
przypisywanie wiasnych typow dla urzadzen niezdefiniowanych przez producenta systemu.
System musi inwentaryzowac urzadzenia komunikujgce sie z wykorzystaniem warstwy 2 1SO/OSI
i wyzszych oraz inwentaryzowac urzadzenia komunikujgce sie wytgcznie w warstwie 2 ISO/OSI (tj.
nieposiadajgce adresu IP).
System musi wykonywaé pasywng identyfikacje systemu operacyjnego (minimum rodziny
systemoéw Microsoft Windows) urzadzenia i jego wersji.
System musi udostepnia¢ dane o zinwentaryzowanych zasobach i potgczeniach w formie
tabelarycznej i umozliwia¢ eksportowanie tych danych do formatéw co najmniej: JSON, CSV, PDF.
System musi aktualizowaé zestawy danych o zasobach i potaczeniach w trybie ciggtym. Jest to
rownoznaczne z odswiezaniem tych danych w tabelach i na mapie potgczen.
System musi prezentowac informacje o wykorzystywanych protokotach w potaczeniach sieciowych
w formie tabelarycznej i umozliwia¢ eksportowanie tych danych do formatéw co najmniej: JSON,
CSV, PDF.
System musi prezentowac informacje o wykorzystywanych protokotach w potaczeniach sieciowych
w formie graficznej na mapie i umozliwiaé eksportowanie widoku do pliku graficznego PNG.
System musi rozpoznawac automatycznie przypisanie urzgdzen do stref (zones) wedtug standardu
IEC 62443 oraz rozpoznawac automatycznie kanaty komunikacyjne (conduits) pomiedzy strefami
zgodnie ze standardem IEC 62443.
System musi okresla¢ producenta urzadzenia na podstawie zebranych danych.
System musi wykonywac¢ analize podatnosci na podstawie wykrytych lub podanych przez
administratora wersji systemu operacyjnego.
System powinien analizowa¢ wykorzystanie pasma przez kazdy zaséb i potgczenie sieciowe.
System musi umozliwia¢ dodawanie do karty urzadzenia zdefiniowanych przez administratora
kryteridw opisu danego zasobu/urzadzenia, akcja ta powinna by¢ dostepna globalnie dla urzgdzen
oraz lokalnie dla pojedynczego urzadzenia. Systemu musi umozliwiaé filtrowanie danych po
stworzonych kryteriach oraz umozliwiac¢ ich eksport do plikéw CSV, JSON, PDF. Dane te powinny
by¢ tez dostepne w raporcie generowanym przez system.
System musi zapewnié¢ mozliwos¢ importu pliku w formacie minimum CSV, w celu wykonania
wsadowej modyfikacji minimum nazwy, typu, producenta, kazdego z wykrytych urzadzen.
System musi umozliwia¢ grupowanie urzagdzen w monitorowane;j sieci w zaleznosci od ich wptywu
na poszczegdlne procesy biznesowe zachodzgce w organizacji. Jedna grupa (proces biznesowy)
moze zawierac wiele urzadzen, a kazde urzadzenie moze by¢ cztonkiem wielu grup.
System musi zapewni¢ mozliwo$¢ modyfikacji wagi alarmoéw w zaleznosci od krytycznosci procesu
biznesowego/typu urzadzenia/indywidualnych wymogdw urzgdzenia i wtasciciela systemu.
System musi umozliwi¢ edycje danych o producencie urzadzenia, a takze umozliwia¢ edycje nazw
zasobow oraz dodawanie komentarzy do zasobdw.
System musi umozliwia¢ przypisanie wiecej niz jednego adresu MAC do urzadzenia, umozliwiajac
inwentaryzacje klastréw systemow.
System musi umozliwia¢ edycje danych o wykrytym systemie operacyjnym (w minimalnym
wariancie dla MS Windows) wraz z informacjami o aktualizacjach natozonych na ten system.
System musi analizowac i prezentowa¢ w karcie zasobu dodatkowe informacje w oparciu
o analize wykrytego ruchu protokotéw ujetych w pkt. 3 ztgczniku nr 1.
System musi analizowacd i prezentowac przesytane przez sie¢ komendy protokotéw przemystowych
ujetych w pkt. 2 zatqcznik 1.
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6.

Interfejs oraz funkcje mapy.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.
6.8.

6.9.

System musi dostarcza¢ czytelnych informacji na temat istotnych zdarzen zaobserwowanych w sieci
(alarméw) oraz informacji o trybie pracy rozwigzania (bezczynny/detekcji/nauki).

System musi umozliwia¢ swiadome przetgczanie miedzy trybami pracy wg. harmonogramu oraz
recznie.

System musi dostarczac funkcje prezentowania zebranych danych o zasobach i ich potgczeniach
w postaci graficznej (Mapa potgczen), mapa musi by¢ interaktywna, tj. umozliwia¢ uzyskanie
szczegotowej informacji o prezentowanych na niej zasobach lub potgczeniach (np. poprzez
zaznaczenie urzadzenia/potaczenia kliknieciem)

Interfejs musi by¢ w jezyku polskim.

Funkcja mapy musi wyswietla¢ schemat potaczen logicznych pomiedzy weztami sieci oraz
umozliwia¢ tworzenie wtasnych widokéw w modelach: przeptywu, PERA, zdefiniowanym przez
uzytkownika minimum zmieniajgc geometryczne roztozenie obiektéw na mapie.

Funkcja mapy musi umozliwia¢ wykorzystanie zdefiniowanych proceséw biznesowych w celu
stworzenia osobnych widokdw mapy, utatwiajgcych analize.

System musi prezentowad na mapie fakt wykrycia routeréw na trasie potgczen.

System musi prezentowaé¢ na mapie kierunek komunikacji pomiedzy urzadzeniami, a takze
wskazywac na mapie urzadzenia zagrozone i dotkniete anomaliami.

System musi umozliwia¢ tworzenie wtasnych widokdw mapy na podstawie grup proceséw
biznesowych lub z wykorzystaniem filtrowania zasobow (kluczem powinny byé minimum adresy IP,
adresy MAC, podsieci, producenci, cechy komunikacji jak np. komunikowanie sie przez router lub
lokalizacja poza siecig chroniong) oraz umozliwia¢ zapis widoku mapy do pliku graficznego.

Integracje

7.1.

7.2

7.3.

7.4.

7.5.

7.6.

7.7.
7.8.

7.9.

System musi umozliwia¢ integracje z dowolnym rozwigzaniem SIEM oraz wspieraé przesytanie
danych za pomocg protokotu syslog w formatach CEF i LEEF.

System musi umozliwia¢ integracje z dowolnym rozwigzaniem kolejkowania pracy (np. ITSM)
poprzez wysytanie wiadomosci e-mail.

System musi zapewnia¢ granularng kontrole przesytanych danych protokotu syslog
w zaleznosci od: Zrodta powstawania komunikatéw (silnika detekcji) oraz wagi komunikatu
(krytycznosé alarmu).

System musi umozliwia¢ przestanie dowolnego zestawu informacji do dowolnej ilosci odbiorcéw
syslog, lub e-mail oraz umozliwiaé tworzenie i przesytanie za pomocg wiadomosci e-mail raportéw
okresowych o wykrytych anomaliach i zdarzeniach, zawierajgce minimum adresy Zrédtowe
i docelowe, daty wystgpienia alarmoéw i tresci alarmow.

System musi integrowac sie jako odbiorca danych ze strumieni syslog, w celu wzbogacenia
wewnetrznej bazy danych.

System musi integrowac sie z kolejkami workflow wybranych rozwigzan firewall, w celu przesytania
sugestii regut firewalla, Lista rozwigzan stanowi pkt 4. zatgcznik nr 1.

System musi dostarczac API, dla integracji z dowolng aplikacjg tworzong w Organizacji.

System musi integrowac sie z ustugg Active Directory w celu zarzadzania kontami uzytkownikéw
systemu.

System powinien integrowac sie z rozwigzaniem RSA SecurelD.

7.10. System moze dostarczac lokalne zarzgdzanie kontami uzytkownikow.
7.11. System powinien dostarcza¢ mechanizm zarzadzania uprawnieniami uzytkownikdw co najmniej

dla trzech zdefiniowanych rél.

Kontrola poprawnosci dziatania systemu.

8.1.

8.2.
8.3.

System musi zapewniaé podglad stanu systemu, w tym:

8.1.1.Uzycie CPU.

8.1.2.Uzycie pamieci RAM.

8.1.3.Wykorzystanie miejsca na dysku.

8.1.4.Wykorzystanie pasma na kazdym z interfejsow.
System musi zapewniaé mozliwos¢ monitorowania jego stanu za pomocg protokotu SNMP.
System powinien generowac rekomendacje dotyczgce stanu jego konfiguracji i bezpieczenstwa.
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V. Wymagania dla centralnego systemu nadzoru nad alarmami
Zamawiajgcy oczekuje przedstawienia oferty wdrozenia centralnego systemu nadzoru nad oferowanymi
rozwigzaniami klasy NSM/IDS.
1. Wymagania gtéwne:
1.1. System musi byé kompatybilny z wybranym przez Zamawiajgcego rozwigzaniem IDS/NSM.
1.2. System musi zapewniaé mozliwos¢ monitorowania sieci rozproszonej geograficznie.
1.3. System musi umozliwia¢ tworzenie logicznych segmentéw zawierajgcych jeden lub wiecej
systemdéw NSM/IDS.
1.4. System musi umozliwiaé precyzyjne przydzielanie dostepu uzytkownikéw z poziomem uprawnien
Administrator/Ekspert/Analityk dla cztonkéw grupy odpowiedzialnej za konkretny obiekt:
1.4.1.Indywidualnie dla kazdego segmentu monitorujgcego konkretny obiekt
1.4.2.Do kazdej z grup segmentéw monitorujgcych konkretne obiekty
1.4.3.Globalnie do wszystkich segmentow
1.5. System musi agregowa¢ dane z poszczegdlnych segmentéw i przedstawiaé je wytgcznie
uprawnionym uzytkownikom.
1.6. System moze prezentowac dane z poszczegdlnych systemdw w postaci mapy uwzgledniajgcej ich
rozmieszczenie geograficzne.
1.7. System musi agregowac dane sumaryczne dotyczgce ilosci alarmow, potaczen i zasobdéw
1.8. System musi dostarczac czytelnych danych o alarmach wykrytych przez poszczegéine silniki systemy
IDS/NSM. Minimalnie system musi wskazywac alarmy cyberbezpieczenstwa
i inwentaryzacji zasobdw sieci.
1.9. System musi umozliwia¢ scentralizowang prace z alarmami obecnymi w poszczegdlnych
platformach IDS w tym:
1.9.1.archiwizacje alarméw,
1.9.2.dodawanie komentarzy,
1.9.3.tworzenie wyjatkow,
1.9.4.przeglad, sortowanie i filtrowanie alarmow.
1.10.System musi umozliwiaé scentralizowang prace z zasobami zinwentaryzowanymi na poszczegdlnych
instancjach IDS.
1.11.System musi dostarcza¢ funkcje audytu dziatan jego uzytkownikéw i zapewniaé mozliwosc
przesyfania danych o tych akcjach za pomocg protokotu syslog.
1.12.System musi umozliwia¢ aktualizacje oprogramowania na wszystkich rozwigzaniach IDS, bedacych
pod kontrolg centralnego systemu zarzadzani.
1.13.System musi integrowac sie z ustugg Active Directory w celu zarzadzania kontami uzytkownikéw
systemu.
1.14.System musi integrowac sie z rozwigzaniem RSA SecurelD.
1.15.System musi dostarczac lokalne zarzgdzanie kontami uzytkownikéw.
1.16.System musi dostarcza¢ mechanizm zarzadzania uprawnieniami uzytkownikow RBAC.
1.17.System musi zapewniaé podglad stanu systemu, w tym:
1.17.1. uzycie CPU,
1.17.2. uzycie pamieci RAM,
1.17.3. wykorzystanie miejsca na dysku,
1.17.4. wykorzystanie pasma na kazdym z interfejsow,
1.18.System musi zapewniaé¢ mozliwos¢ monitorowania jego stanu za pomocg protokotu SNMP.

VI. Wymagania dla systemu zabezpieczenia telemetrii
1. Wymagania ogdlne dla zabezpieczenia i monitorowania komunikacji w obrebie systemu

telemetrycznego:

1.1. Ustugy ciggtego monitorowania nalezy objgé system telemetryczny dziatajgcy w architekturze
gwiazdy. Komunikacje sieciowg w obrebie systemu telemetrycznego nalezy monitorowac
w punkcie centralnym (lokalizacja Katowice).

1.2. Opréocz monitorowania komunikacji zastosowane rozwigzanie ma zabezpieczaé komunikacje
pomiedzy serwerami a elementami systemu telemetrii rozproszonymi geograficznie.
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1.3. Obudowa dostosowana do implementacji w szafie RACK 19”.

1.4. Urzadzenie stuzgce do monitorowania i zabezpieczenia komunikacji musi mie¢ funkcjonalnos¢
firewalla w celu filtrowania ruchu sieciowego z wykorzystaniem regut opisujgcych dopuszczony ruch
sieciowy za pomoca:
1.4.1.Adresu IP Zrédta komunikacji;
1.4.2.7r6dtowego portu TCP lub UDP;
1.4.3.Adresu IP celu;
1.4.4.Docelowego portu TCP lub UDP;
1.4.5.Protokotu warstwy aplikacyjne;j;
1.4.6.Harmonogramy czasowe.

1.5. Urzadzenie musi mie¢ funkcjonalnosé routera i mozliwos$é realizowania routingu w oparciu o:
1.5.1.Reguty statyczne
1.5.2.Protokoty dynamiczne: OSPF, RIP.

1.6. Urzadzenie musi posiada¢ mozliwos¢ tworzenia regut dla translacji adresdw NAT
i przekierowania portéw PAT

1.7. Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty firewall (tzw. Policy
Based Routing).

1.8. Urzadzenie musi posiadaé mozliwos¢ filtrowania ruchu w trybie transparentnym dla wskazanych
portéw. Oznacza to mozliwos¢ egzekwowania wszystkich polityk firewalla dla portdw zgrupowanych
jako bridge (ta sama podsiec IP bez routingu).

1.9. Urzadzenie musi tworzy¢ logi zaréwno dla komunikacji dozwolonej jak i zablokowanej.

1.10.Urzadzenie musi mie¢ wewnetrzng pamiec pozwalajaca na zapis i przechowywanie logéw lokalnie.

1.11.Urzadzenie musi wysytac logi za pomocg protokotu syslog do min. 3 okreslonych serweréw logow /
SIEM przy jednoczesnym zdefiniowaniu:
1.11.1. Protokotu i portu dla przekazywania logéw,
1.11.2. Kategorii (ang. Facility),
1.11.3. Rodzaju logéw przekazywanych, min: logi dot. potgczen, logi z firewalla, IPS/IDS, alarmy,
dzienniki systemowe,

1.12.Urzadzenie musi posiada¢ funkcjonalnos¢ IPS z mozliwoscig przetaczenia w tryb IDS czyli tylko
monitorowania bez blokowania w przypadku wykrycia zagrozen lub anomalii.

1.13.Wbudowany IPS/IDS musi by¢ oparty o sygnatury wykrywajgce znane zagrozenia i ataki sieciowe.

1.14.Urzadzenie musi zapewnia¢ mozliwos¢ dodawania wiasnych sygnatur IPS.

1.15.Urzadzenie musi by¢ wyposazone w min. 12 miedzianych interfejséw Ethernet 10/100/1000 Mbps,
z ktorych kazdy mozna dowolnie zdefiniowac jako np. WAN, LAN, BRIDGE, MANAGEMENT lub DMZ.

1.16.Urzadzenie musi mie¢ mozliwos¢ kreowania interfejsow VLAN oraz GRE.

1.17.Urzadzenie musi umozliwia¢ tworzenie sieci VPN opartych o IPSec i SSL VPN.

1.18.Maksymalna liczba tuneli VPN IPSec — minimum 500.

1.19.Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci powyzej 200 GB.

1.20.0bstuga interfejséw 802.11q (VLAN) — minimum 256.

1.21.Urzadzenie ma umozliwia¢ budowanie klastréow wysokiej dostepnosci HA co najmniej w trybie
Active-Passive.

1.22.Urzadzenie nie moze narzucac limitu na liczbe uzytkownikow.

1.23.Liczba regut filtrowania — minimum 8 192.

1.24.Liczba tras statycznego routingu — minimum 2 048.

1.25.Skaner antywirusowy ma by¢ dostarczany w ramach licencji.

1.26.Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub
site-to-site (lokalizacja-lokalizacja).

1.27.SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

1.28.Urzadzenie ma umozliwia¢ funkcjonalno$é przetgczenia tunelu na facze zapasowe na wypadek
awarii tacza dostawcy podstawowego (VPN Failover).

1.29.Urzadzenie ma umozliwiaé tworzenie tuneli IPSec Policy Based oraz Route Based.

1.30.Urzadzenie ma umozliwiaé uwierzytelnianie uzytkownikéw co najmniej w oparciu o:

1.30.1. lokalng baze uzytkownikéw (wewnetrzny LDAP),
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1.30.2. zewnetrzng baze uzytkownikdw (zewnetrzny LDAP),
1.30.3. ustuge katalogowa Microsoft Active Directory.
1.31.Urzadzenie ma umozliwiaé réwnoczesne uzycie co najmniej 5 réznych baz LDAP.
1.32.Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwalaé
na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:
1.32.1. SSL,
1.32.2. Radius,
1.32.3. Kerberos.
1.33.Urzadzenie ma umozliwiaé transparentng autoryzacje uzytkownikdw w ustudze katalogowej
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.
1.34.Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego
agenta.
1.35.Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac¢ modyfikacji schematu
domeny.
1.36.Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
1.37.Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja ma by¢
mozliwa przez zaszyfrowany protokot HTTPS.
1.38.Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.
1.39.Urzadzenie ma umozliwiaé¢ zarzadzanie przez dowolng liczbe administratorow z réznymi (takze
naktadajgcymi sie) uprawnieniami.
1.40.Urzadzenie ma umozliwiaé zarzadzenia z poziomu konsoli (SSH)
1.41.Urzadzenie ma umozliwiaé zapisywanie logéw na wbudowanym dysku.
1.42.Urzadzenie ma umozliwia¢ eksportowanie logédw na zewnetrzny serwer (syslog)
z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).
1.43.Urzadzenie ma umozliwiaé eksportowanie logéw za pomoca protokotu IPFIX.
1.44.Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej
w zakresie:
1.44.1. manualnego eksportu do pliku w dowolnym momencie czasu,
1.44.2. automatycznego eksportu na dedykowany serwer zarzadzany przez administratora,
z mozliwoscia wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz
W miesigcu.
1.45.Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezposrednio z dedykowanego
serwera zarzgdzanego przez administratora.
1.46.Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu Zrédtowego oraz
nazwy uzytkownika.
1.47.Urzadzenie ma posiada¢é wbudowany w interfejs administracyjny system raportowania
i przegladania logéw zebranych na urzadzeniu.
1.48.System raportowania i przegladania logéw wbudowany w system nie moze wymaga¢ dodatkowe;j
licencji do swojego dziatania.
1.49.System raportowania ma posiadac¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego.
1.50.Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logéw
i tworzenia raportéw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.
1.51.Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP
w wersjil,2i3.
1.52.Mozliwos¢ automatycznego pobierania subskrypcji dla wszystkich wymaganych modutéw
w okresie trwania licencji.
1.53.0kres wsparcia zgodnie z zapisami OPZ w zakresie wszystkich wymaganych licencji.
1.54.Gwarancja zgodnie z zapisami OPZ.
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VII.

10.

11.

Wymagania dla sond oraz wymagania dla urzadzen komunikacji (obiekt istotny
i podstawowy)

Zaoferowane rozwigzanie ma zapewnié¢ bezpieczng komunikacje pomiedzy monitorowanymi obiektami
a systemem centralnym oraz z SOC. W szczegélnosci dla Obiektow Podstawowych (pkt 1. w zatgcznik nr
1) nalezy zapewnic przekazywanie z wykorzystaniem sondy zebranego ruchu sieciowego do analizy przez
system IDS znajdujgcy sie w Obiekcie Kluczowym. Z kolei system IDS dziatajgcy w Obiekcie Kluczowym
w sposdb bezpieczny ma komunikowad sie z systemem centralnym znajdujgcym sie w centrali GPW w
Katowicach, jednoczes$nie informacje o zdarzeniach majg za pomocg protokotu syslog by¢ wysytane do
SOC. W Obiektach Istotnych majg zosta¢ zainstalowane mniejsze / odpowiednio dobrane instancje
systemu monitorowania IDS. Ma by¢ zapewniona komunikacja tych systeméw IDS z systemem
centralnym znajdujagcym sie w Katowicach oraz informacje o zdarzeniach majg za pomoca protokotu
syslog by¢ wysytane do systemu centralnego oraz SOC.

Nalezy zapewni¢ réowniez dwukierunkowg bezpieczng komunikacje pomiedzy systemem centralnym
znajdujacym sie w Katowicach a SOC, tak aby SOC miat dostep do graficznego interfejsu uzytkownika
tego systemu za pomocg protokotu https.

Do skomunikowania obiektéw nalezy wykorzysta¢ wydzielone rozwigzanie oparte o komunikacje
bezprzewodowg wykorzystujgcg prywatny APN. Po stronie Dostawcy rozwigzania jest zapewnienie
/dostarczenie, skonfigurowanie i uruchomienie odpowiednich urzadzern komunikacyjnych (sondy,
routery LTE, etc.).

Sonda systemu IDS to urzadzenie, ktérego zadaniem ma by¢ przekazywanie kopii ruchu sieciowego z
obiektéw podstawowych do zlokalizowanego w obiekcie kluczowym serwera IDS.

10.1.Wymagana funkcjonalnosé sondy dla obiektu kluczowego:

10.1.1. Co najmniej 4 interfejséw Ethernet 10/100 Mbit/s.

10.1.2. Co najmniej 2 interfejsy 100/1000 Mbit/s SFP.

10.1.3. Interfejs komdrkowy — modem 4G/LTE z mozliwoscig obstugi dwdch kart SIM.

10.1.4. Kazdy z ww. interfejséw musi petnié role interfejsu stuchajgcego kopii ruchu dostarczone;j
z portéw SPAN / mirror przetgcznikédw lub role interfejsu wyjsciowego tgczgcego sonde
z serwerem IDS.

10.1.5. Sonda ma mie¢ mozliwos¢ pracy jako switch lub router stanowigcy element infrastruktury
sieciowej obiektu — wtedy kopiowanie ruchu ma nastepowac ze wskazanych portéw na
zdefiniowany port wyjsciowy lub wskazany cel routingu dla tunelu GRE do systemu IDS lub
Wykonawca zapewni w inny sposob spetnienie to wymagania.

10.1.6. Zadaniem sondy jest agregowanie i tunelowanie monitorowanego ruchu sieciowego do
systemu IDS.

10.1.7. Komunikacja z portu wyjsciowego sondy do serwera IDS ma by¢ realizowana
z wykorzystaniem tunelu GRE.

10.1.8. Kopia ruchu przesytana z sondy do IDS musi by¢ kompresowana.

10.1.9. Oprogramowanie sondy musi umozliwia¢ odfiltrowania na portach wejsciowych ruchu
(konkretnych adreséw lub podsieci IP, portéow zrédtowych i docelowych oraz typu protokotu
TCP/UDP), ktéry nie bedzie przesytany do analizy.

10.1.10.Sonda musi synchronizowac czas z serwerem NTP.

10.2.Sonda pozostate wymagania

10.2.1. Montaz na szynie DIN.

10.2.2. Obudowa przemystowa, IP 30.

10.2.3. Chtodzenie konwekcyjne (brak wentylatoréw).

10.2.4. Zakres temperatur pracy: -25°C do 70°C.

10.2.5. Zasilanie 48 VDC.

W Obiektach Podstawowych jest wymagane zapewnienie urzgdzenia posiadajgcego funkcjonalnosci
przetgcznika LAN i routera. Dopuszcza sie wykorzystanie jednego urzadzenia jako sondy i urzadzenia
komunikacyjnego z zachowaniem ponizszych funkcjonalnosci:

11.1.Wymagana funkcjonalnosé przetgcznika/routera dla obiektu podstawowego:

11.1.1. Co najmniej 8 interfejséw Ethernet 10/100 Mbit/s.

11.1.2. Co najmniej 2 interfejsy 100/1000 Mbit/s SFP.
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12.

11.1.3. Interfejs komorkowy — modem 4G/LTE z mozliwoscig obstugi dwdch kart SIM.

11.2.Funkcje sieciowe L2

11.2.1. |IEEE 802.1q VLAN

11.2.2. DHCP klient, serwer, relay

11.2.3. Port mirror — kopiowanie ruchu z wszystkich portdw na port monitorujgcy

11.3.Funkcje sieciowe L3

11.3.1. Routing statyczny

11.3.2. Routing dynamiczny OSPF, RIPv2

11.3.3. VRRP

11.3.4. NAT dynamiczny

11.3.5. NAT statyczny podsie¢ — podsieé

11.3.6. NAT statyczny IP — IP

11.3.7. Odczytywanie parametréw urzadzenia poprzez SNMP

11.4.Kontrola dostepu

11.4.1. Listy dostepu ALC dziatajgce w warstwach L2, L3 i L4

11.4.2. Mozliwos¢ wytgczenia nieuzywanych portow.

11.4.3. Uwierzytelnianie IEEE 802.1x na porcie.

11.4.4. Uwierzytelniajgce Proxy.

11.4.5. Ochrona dostepu do sterownikdéw i urzadzen nieposiadajgcych funkcji kontroli dostepu,
uzytkownik najpierw musi uwierzytelni¢ sie na firewallu i potem otrzyma czasowy dostep do
konkretnego urzadzenia za firewallem.

11.4.6. Logowanie aktywnosci uzytkownika.

11.5.VPN

11.5.1. IPSec, obstuga certyfikatéw X.509

11.5.2. IPSec, dynamiczna wymiana kluczy IKE

11.5.3. IPSec, szyfrowanie: AES, 3DES

11.5.4. L3 VPN GRE

11.5.5. OpenVPN SSL

11.5.6. DPI firewall - firewall realizujgcy gteboka analize pakietéw (DPI) dla protokotéw co najmniej
Modbus RTU, Modbus TCP, S7 TCP

11.6.Funkcje portéw szeregowych

11.6.1. Transparentne tunelowanie

11.6.2. Brama dla protokotéw Modbus RTU/Modbus TCP,

11.6.3. Serwer terminali szeregowych TCP/UDP

11.6.4. 2 porty szeregowe

11.6.5. Mozliwos¢ nastuchiwania transmisji RS-232/485 i przekierowywanie jej do systemu IDS w
celu analizy.

11.7.Pozostate wymagania

11.7.1. Montaz na szynie DIN.

11.7.2. Obudowa przemystowa, IP 30.

11.7.3. Chtodzenie konwekcyjne (brak wentylatoréw).

11.7.4. Zakres temperatur pracy: -25°C do 70°C.

11.7.5. Zasilanie 48 VDC.

Do zapewnienia komunikacji z Obiektow Istotnych nalezy zastosowac urzgdzenia komunikacyjne o
nastepujacej funkcjonalnosci:

12.1. Co najmniej 6 interfejséw Ethernet 10/100 Mbit/s.

12.2. Co najmniej 2 interfejsy 100/1000 Mbit/s SFP.

12.3. Interfejs komdrkowy — modem 4G/LTE z mozliwos$cig obstugi dwdch kart SIM.

12.4. Urzadzenie ma synchronizowad czas z serwerem NTP.

12.5. Funkcje sieciowe L3:

12.5.1. Routing statyczny

12.5.2. Routing dynamiczny OSPF, RIPv2

12.5.3. VRRP
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VIIl.

12.5.4. NAT dynamiczny
12.5.5. NAT statyczny podsieé — podsie¢
12.5.6. NAT statyczny IP —IP
12.6.Kontrola dostepu:
12.6.1. Co najmniej listy dostepu ALC dziatajgce w warstwach L2, L3 i L4
12.6.2. Mozliwo$é wytaczenia nieuzywanych portéw
12.6.3. Uwierzytelnianie IEEE 802.1x na porcie
12.7.VPN
12.7.1. IPSec, obstuga certyfikatéw X.509
12.7.2. IPSec, dynamiczna wymiana kluczy IKE
12.7.3. IPSec, szyfrowanie: AES, 3DES
12.7.4. L3 VPN GRE
12.7.5. OpenVPN SSL
12.8.Pozostate wymagania
12.8.1. Montaz na szynie DIN.
12.8.2. Obudowa przemystowa, IP 30.
12.8.3. Chtodzenie konwekcyjne (brak wentylatoréw).
12.8.4. Zakres temperatur pracy: -25°C do 70°C.
12.8.5. Zasilanie 48 VDC.

Wymagania dla urzadzen sieciowych i systemu zarzadzania urzadzeniami sieciowymi dla
obiektu kluczowego.
System operacyjny przemystowych urzadzen sieciowych (przetgcznikdow) powinien posiada¢ nastepujgce
funkcjonalnosci i mozliwosci:
4.1. 802.1q Statyczny VLAN, VLAN tag, VLAN Q-in-Q (tunelowanie)
4.2. 802.3x kontrola przeptywu (Flow Control)
4.3. IGMPv2/v3 snooping, IGMP querier, IGMP fast leave
4.4, 802.1AB LLDP
4.5. 802.1p Class of service
4.6. Ograniczanie przepustowosci portéw (rate limiting, traffic shaping)
4.7. Uwierzytelnianie lokalne i centralne (RADIUS, TACACS+)
4.8. 802.1X kontrola dostepu (port access control)
4.9. Uwierzytelnianie MAC, wykrywanie konfliktéw IP/MAC
4.10.Automatyczne wytgczanie nieuzywanych portéw
4.11.NTP/SNTP (klient/serwer)
4.12.802.1d Spanning Tree Protocol (STP)
4.13.802.1w Rapid Spanning Tree Protocol (RSTP)
4.14.Protokot ring
4.15.SNMP v2c/3 (brak v1 lub mozliwo$¢ wytgczenia)Syslog
4.16.802.1AX/802.3ad agregacja portdw (statyczna i LACP)
4.17.Statyczny i dynamiczny routing (RIPv2, OSPFv2, VRRPv2/3)
4.18.Szyfrowane tunele VPN (klient i serwer) IPsec, SSL
4.19.Routing multicast
4.20.Tunelowanie GRE
4.21.Zapora ogniowa (firewall) z inspekcjg stanu
4.22.Translacja adresow NAPT, NAT 1-TO-1 (wybrane adresy lub cata podsiec), proxy ARP
4.23.Przekierowanie portow (port forwarding) IP Multinetting (kilka podsieci w jednym VLAN-ie)
4.24.DSCP/ToS modification
4.25.Port monitoring (mirroring) z mozliwoscig wyboru rodzaju ruchu (in, out, in/out) z dowolnych
portow
Pozostate wymagania dla urzadzen sieciowych.
5.1. Urzadzenie w wykonaniu przemystowym obudowa metalowa,
5.2. Klasa szczelnosci IP30,
58



5.3. Montaz na szynie DIN,

5.4. Zakres temperatur pracy —25 to +70°C,

5.5. MTBF wg MIL-HDBK-217-F co najmniej 500 000h

5.6. Redundantne zasilanie (zasilanie z dwdch zrédet), zakres napiecia zasilajgcego 19 to 60 VDC.

5.7. Certyfikaty
5.7.1.1EC 62236-4, EN 50121-4,
5.7.2.EN 61000-6-1,EN 61000-6-2, EN 61000-6-3, EN 61000-6-4

5.8. Certyfikaty dot. Bezpieczeristwa UL 62368-1

5.9. Typ chtodzenia - bez wentylatorowy.

System do konfiguracji urzadzen i zarzadzania siecig, wymagane funkcjonalnosci:

6.1. System musi umozliwia¢ skanowanie sieci w celu wykrycia urzadzen, zaréwno
z wykorzystaniem protokotu ICMP (ping) jak i innych/wiasnych rozwigzan pozwalajgcych na
odnalezienie urzadzen bez wzgledu na ich adresy IP lub w ogdle nieposiadajgcych adresu.

6.2. System musi umozliwiaé wykrywanie topologii potgczen pomiedzy urzadzeniami w oparciu
o protokot LLDP

6.3. System musi umozliwia¢ obstuge SNMP w wersji v2 i v3

6.4. System musi umozliwiac szybki, uproszczony przydziat adresow sieciowych.

6.5. System musi umozliwia¢ konfiguracje nowych elementdw sieci

6.6. System musi udostepniac¢ tatwy dostep do interfejséw administracyjnych urzadzen (WEB, CLI)
z poziomu aplikacji monitorujace;j.

6.7. System musi umozliwia¢ monitorowanie i diagnostyke sieci, przynajmniej w zakresie wykrywania
zaniku pofaczen i zmian (rekonfiguracji) w topologii sieci.

6.8. System musi umozliwia¢ prezentacje statystyk komunikacji na poszczegdlnych portach (status,
predkosé, liczniki danych, btedy)

6.9. System musi umozliwiaé¢ prezentacje wykrytych urzadzen i potgcze miedzy nimi na schemacie
topologii, z funkcja auto-rozmieszczenia i mozliwoscia recznego wprowadzania zmian
(dodawanie/usuwanie urzadzen, dodawanie/usuwanie potgczeri, zmiana potozenia, tworzenie
grup). Mozliwosc¢ filtrowania wyswietlanych na schemacie urzadzen w oparciu o: adres IP, domysina
brama, nazwa hosta, wersja firmware-u, rodzina/model, lokalizacja, status SNMP, odbierane
putapki SNMP

6.10.System musi umozliwia¢ wyswietlanie zdarzen i alarméw odbieranych z urzadzen sieciowych
(wbudowany serwer SNMP trap). Zdarzenia i alarmy powinny by¢ przechowywane w aplikacji
monitorujacej z mozliwoscia ich wyeksportowania.

6.11.System musi posiada¢ wbudowany serwer Syslog zbierajacy dane z dziennikdw urzadzen sieciowych
z mozliwoscig ich wyeksportowania.

6.12.System musi umozliwia¢ aktualizacje firmware-u urzadzen, pojedynczo i zbiorczo

6.13.System musi umozliwia¢ Backup i odtwarzanie konfiguracji pojedynczych urzadzen i catej sieci

6.14.System musi umozliwia¢c budowanie kolejnych sieci (powielania) na podstawie utworzonego
szablonu.

6.15.System musi umozliwia¢ automatyczne wykrywanie i alarmowanie zmian wprowadzonych do
konfiguracji urzadzen z mozliwoscig analizy/poréwnania z konfiguracjg bazowg

6.16.System musi posiada¢ wbudowana instrukcje obstugi zapewniajgca dostep do dokumentacji
z poziomu aplikacji monitorujgcej.

6.17.System musi umozliwia¢ wymagane funkcjonalnosci z zakresu bezpieczenstwa takie jak:

6.17.1. Wykrywanie niezmienionych, domysinych haset

6.17.2. Mozliwosc¢ zmiany haset we wszystkich urzgdzeniach w systemie, pojedynczo i zbiorczo

6.17.3. Analizator mocy haset

6.17.4. Mozliwosc stworzenia wzorca konfiguracji dla catej sieci

6.17.5. Identyfikacja adreséw MAC urzgdzen podtgczonych do danego portu urzadzenia

6.17.6. Konfiguracja filtrowania adreséw MAC w oparciu o wykryte na poszczegélnych portach
urzadzenia — tworzenie biatej listy

6.17.7. Konfiguracja kontroli dostepu 802.1x

6.17.8. Konfiguracja ograniczen dla przepustowosci portow
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X.

Xl.

Xil.

Xiil.

6.17.9. Mozliwos¢ centralnego wykrywania i wyfgczania nieuzywanych portdw na wybranych
przetgcznikach

6.17.10. Zabezpieczanie hastem kopii bezpieczenstwa projektu

6.17.11. Wytaczenie ustug zarzadzajacych, ktére przesytaja dane otwartym tekstem (telnet
i http)

6.17.12. Wykrywanie protokotéw routingu OSPF i RIP, w ktdrych nie zastosowano sygnatur MD5-
HMAC, mozliwos$¢ skonfigurowanie tego zabezpieczenia

6.17.13. Kalkulator SHA256 dla plikdw z oprogramowaniem uktadowym (firmware)

6.18.Wymagania dodatkowe

6.18.1. Dla urzadzen sieciowych oraz systemu zarzadzania wymagana jest dostep do bezptatnych
aktualizacji FW i SW przez caty okres uzytkowania urzadzen przez zamawiajgcego.
6.18.2. Gwarancja min. 4 lat

Serwis oraz wsparcie w zakresie zainstalowanych systemow.
Wraz z dostawg systemu powinno by¢ zagwarantowane:

2.

Wsparcie techniczne na okres obowigzywania umowy. Wsparcie powinno obejmowac:
b. Dostep do najnowszych wersji oprogramowania;
c. Pobieranie sygnatur dla podatnosci;
d. Mozliwo$¢ przedtuzenia wsparcia dla systemu na okres dodatkowego roku po
zakonczeniu umowy;
e. Dostep do pomocy technicznej w dni robocze w godzinach 8:00- 16:00.

Szkolenia.

2.

Wykonawca na wiasny koszt przeszkoli zespdt zamawiajgcego (5 oséb) z zakresu
administracji oraz pracy z systemem. Szkolenie musi by¢ przeprowadzone w jezyku polskim
w oparciu o materiaty szkoleniowe w jezyku polskim i trwac tgcznie co najmniej 20 godzin.
Koszty zwigzane z przygotowaniem i przeprowadzeniem szkolenia pokrywa Wykonawca.
Zamawiajgcy wymaga by przedstawiciele zespotu automatyki mogli aktywnie uczestniczy¢
w procesie wdrozenia systemu i tym samym budowaé kompetencje.

Wykonawca na wiasny koszt przeszkoli zespét zamawiajgcego (5 o0sob) z zakresu
administracji oraz pracy z systemem monitorowania oraz jego komponentami. Szkolenie
musi by¢ przeprowadzone w jezyku polskim w oparciu o materiaty szkoleniowe w jezyku
polskim i trwac tgcznie co najmniej 40 godzin. Koszty zwigzane z przygotowaniem
i przeprowadzeniem szkolenia pokrywa Wykonawca. Zamawiajgcy wymaga by
przedstawiciele zespotu automatyki mogli aktywnie uczestniczy¢ w procesie wdrozenia
systemu i tym samym budowa¢ kompetencje.

Ponadto Wykonawca przeprowadzi dla personelu odpowiedzialnego za systemy
przemystowe oraz dla personelu zamawiajgcego dwa szkolenia online budujgce $wiadomos¢
z zakresu bezpieczenstwa systeméw OT/ICS.

Warunki odbioru prac.

Odbidr prac bedzie sie odbywat poprzez protokédt podpisany z obu stron

Gwarancja

2.

Wszystkie licencje i system (urzadzenia) maja mieé zagwarantowane wsparcie na 4 lata od
dnia uruchomienia ustugi SOC.

Wszystkie urzgdzenia musza posiada¢ gwarancje na 4 lata liczong od dnia uruchomienia
ustugi SOC.
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Zatacznik nr 1 do OPZ

MATERIAt POUFNY

Udostepniany na zasadach opisanych w Rozdziale Ill ust. 3 Zaproszenia do negocjacji
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ZALACZNIK NR 2 DO UMOWY
WARUNKI SWIADCZENIA USLUGI SOC I WSPARCIA TECHNICZNEGO SYSTEMU
w ramach realizacji Umowy nr xxx

na ushugi monitorowania incydentow bezpieczenstwa przez wyspecjalizowane Security Operations Center

(SOC)

Art. 1 Definicje
Wyrazy i zwroty uzyte w Warunkach $wiadczenia ustugi SOC i Wsparcia Technicznego maja takie samo
znaczenie, jakie przypisano im w Umowie, a nizej wymienione nazwy i zwroty nalezy rozumie¢ jak nastepuje:

1.

10.

11.

I Linia Serwisowa - Zespot wyspecjalizowany w obstudze zgloszen incydentéw, monitoringu stanu

bezpieczenstwa OT, selekcji i1 priorytetyzacji incydentoéw. W celu $wiadczenia ustugi Wykonawca bedzie

korelowal logi z urzadzen Zamawiajacego. Wykonawca zastosuje ponadto przy $wiadczeniu ushugi

system rejestracji incydentow (system ticketowania), ktory bedzie wspomagal proces obiegu

1 rozwigzywania incydentow. Zespot bedzie §wiadczyt swoje ustugi w trybie 24/7/365.

Il Linia Serwisowa - zespdt odpowiedzialny za obszar zarzadzania platformami systemowymi

dostarczonymi przez wykonawce w ramach $wiadczonej ustugi oraz za zarzadzanie incydentami z tego

obszaru. Specjalisci pracujgcy w zespole muszg mie¢ kompetencje w zakresie administrowania systemami

(sieciowymi oraz bezpieczenstwa), ktore posiada w swojej infrastrukturze Zamawiajacy.

11 Linia Serwisowa - zespot ekspertow specjalizujacych si¢ w wykrywaniu zaawansowanych technik

ataku i najbardziej skomplikowanych zagrozen, w tym:

a ckspertow posiadajacych kompetencje w zakresie analizy szkodliwego oprogramowania (analizy
malware);

b ekspertéw posiadajacych kompetencje w  zabezpieczaniu teleinformatycznych — $ladéw
kryminalistycznych na potrzeby postepowan prowadzonych przez organy $cigania;

c ekspertow posiadajacych wysokie kompetencje w identyfikowaniu zagrozen w odniesieniu do
systemow informatycznych.

CSIRT GOV - Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na

poziomie krajowym, prowadzony przez Szefa Agencji Bezpieczenstwa Wewngtrznego;

Incydent - zdarzenie, ktore ma lub moze mie¢ niekorzystny wptyw na cyberbezpieczenstwo;

Incydent krytyczny - incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub porzadku publicznego,

interesow miedzynarodowych, interesow gospodarczych, dzialania instytucji publicznych, praw i

wolnosci obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wiasciwy CSIRT GOV;

Incydent powazny - incydent, ktéry powoduje lub moze spowodowac powazne obnizenie jakosci lub

przerwanie ciaglosci $wiadczenia ustugi kluczowej;

Incydent istotny - incydent, ktory ma istotny wptyw na swiadczenie ustugi cyfrowej w rozumieniu art. 4

rozporzadzenia wykonawczego Komisji (UE) 2018/151 z dnia 30 stycznia 2018 r. ustanawiajgcego

zasady stosowania dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu do

dalszego doprecyzowania elementow, jakie majg by¢ uwzglednione przez dostawcow ustug cyfrowych w

zakresie zarzadzania istniejgcymi ryzykami dla bezpieczenstwa sieci 1 systemow informatycznych, oraz

parametrow stuzacych do okreslenia, czy incydent ma istotny wpltyw (Dz. Urz. UE L 26

z31.01.2018, str. 48), zwanego dalej "rozporzadzeniem wykonawczym 2018/151";

Dostepnos¢ - oznacza okres, w ktérym nie wystepowaly utrudnienia w zakresie §wiadczenia Ustug [, I1 i

I Linii Serwisowej.

Zarzadzanie incydentem - obstuge incydentu, wyszukiwanie powigzan migdzy incydentami, usuwanie

przyczyn ich wystapienia oraz opracowywanie wnioskow wynikajacych z obstugi incydentu;

Zarzadzanie ryzykiem - skoordynowane dziatania w zakresie zarzadzania cyberbezpieczenstwem

w odniesieniu do oszacowanego ryzyka.
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Art. 2 Warunki $wiadczenia Wsparcia Technicznego Systemu

1.

Wykonawca w ramach $wiadczenia Wsparcia Technicznego Systemu, w zwigzku z wynagrodzeniem
ryczattowym otrzymywanym na podstawie Umowy musi zapewni¢ utrzymanie cigglosci s$wiadczonych
przez siebie Ustug.
Wykonawca w ramach ustugi Wsparcia Technicznego Systemu zobowigzany jest do:
1) Konsultacji technicznych polegajagcych na udzielaniu wszelkiej pomocy merytorycznej
Zamawiajacemu, osobi$cie, lub za posrednictwem telefonu, poczty elektroniczne;j.
2) Przegladow konserwacyjnych Systemu zapewniajacych prawidtowe $wiadczenie Ustug przez
Wykonawce.
3) W ramach $wiadczonych Ustlug wykonawca zapewni odpowiedni poziom $wiadczonych przez
siebie ustug i zapewni, ze
a) w ramach | linii Serwisowej- czas reakcji na incydent bedzie nie dtuzszy niz 15 minut od
daty wykrycia incydentu,
b) w ramach Il linii Serwisowej

e wykonawca zapewni przygotowanie zgloszenia do wlasciwego csirt.gov w terminie
12 godzin od wykrycia incydentu zakwalifikowanego jako powazny. Ostatecznej
kwalifikacji incydentu jako powazny dokonuje Zamawiajacy,

e wykonawca rozpocznie niezwloczne dziatania w zakresie zalecen modyfikacji
konfiguracji oraz innych dziatan wptywajacych na podwyzszenie bezpieczenstwa
do wdrozenia przez administratorow Zamawiajacego — maksymalny czas
przygotowania i przekazania zalecen to 24 godziny robocze (w godzinach pracy Il
linii),

c) wramach Il linii Serwisowej — maksymalny czas przyjecia zadania do realizacji — nastepny
dzien roboczy.

Art. 3 Zasady mozliwosci zglaszania Incydentow
Wykonawca, niezaleznie od mozliwosci zglaszania Incydentéw, wynikajacej z dziatania Systemu bedzie

obstugiwat incydenty przekazywane przez Zamawiajacego poprzez nastepujace metody kontaktu:

1) Telefonicznie na numer: ...................... ( jeden dedykowany numer telefonu),
2) Mailem na adres: ........ccooovevereieiciniienns (jeden dedykowany adres e-mail).

Art. 4 Poziom utrzymania

1.

Wykonawca, w ramach ustugi SOC 1 Wsparcia Technicznego, zobowigzany jest do zapewnienia
mozliwos$ci $wiadczenia Ustug SOC w kazdy dzien kalendarzowy.

. Wykonawca zobowigzuje si¢ do zapewnienia Dostepnosci Ustug I linii wsparcia na poziomie 98 % czasu

mierzonego w skali miesiaca.
Z zastrzezeniem ust. 2 Wnioskodawca zapewnia cigglos¢ w zakresie $wiadczonych przez siebie Ustug
nieprzerwanie 24 godziny na dobg¢ przez 7 dni w tygodniu z wylaczeniem Okien Serwisowych.
Wszystkie planowane prace konserwacyjne i administracyjne wymagajace wstrzymania $wiadczenia
Ustug bedg realizowane przez Wykonawce w ramach Okien Serwisowych. Zamawiajacy wyraza zgode¢ na
przerwg w zakresie $wiadczonych na jego rzecz Ustlug, skutkujace w szczegdlnoSci utratg mozliwosci
$wiadczenia Ustug, na okres uzgodnionych przez Strony Okien Serwisowych.
Strony niniejszym:
3) uzgadniajg jedno miesigcznie stale Okno Serwisowe o dlugosci do [6] godzin w godzinach
[23.30] do [5.30] w dniu uzgodnionym z Zamawiajacym;
4) dopuszczaja mozliwo$¢ uzgodnienia dodatkowych Okien Serwisowych, o ile wymagacé tego
bedzie  charakter  koniecznych do  przeprowadzenia  prac  konserwacyjnych
1 administracyjnych. Dla swej waznos$ci uzgodnienia takie musza zawsze by¢ dokonywane
przez Kierownikow Projektow lub innych upowaznionych przedstawicieli Stron w postaci
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6.

7.

8.

listu e-mail wystanego przez Kierownika Projektu lub innego upowaznionego przedstawiciela
Stron
Zamawiajacy zostanie poinformowany przez Wykonawce o poczatku Okna Serwisowego, o ktorym mowa
powyzej dnia poprzedzajacego Okno Serwisowe do godziny ............ Powyzsze ustalenie dotyczace
poczatku Okna Serwisowego bedzie obowigzywato do czasu okreslenia nowego poczatku Okna
Serwisowego.
Na czas realizacji prac w Oknach Serwisowych Wykonawca zapewni alternatywne sposoby $wiadczenia
Ustug w ramach wszystkich trzech Linii Serwisowych.
W przypadku wykonania prac/ustug dodatkowych nieobjete Umowa, Wykonawca zobowiazany bedzie do
uprzedniego przestania oferty w formie pisemnej lub e-mail obejmujacej ustugi dodatkowe. Akceptacja przez
Zamawiajgcego oferty obejmujacej ustugi dodatkowe nastepowac bedzie w formie pisemnej lub e-mail, przy
czym brak odpowiedzi nie oznacza akceptacji oferty. W przypadku wykonania przez Wykonawce prac lub
ustug nieobjetych niniejsza umowa bez wczesniejszej akceptacji przez Zamawiajacego oferty dotyczacej
prac/ustug dodatkowych, Wykonawca nie moze zada¢ zaptaty za wykonane, niezgloszone prace/ustugi
dodatkowe.
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ZALACZNIKNR 3 DO UMOWY

Protokél Odbioru Koncowego wdrozenia ushugi SOC

Przedmiot odbioru:
Raport zawierajacy zakres zrealizowanych zadan w ramach Umowy nr ............

Podstawa wykonania: Umowa ............

Zamawiajacy: Wykonawca:

prawniony Przedstawiciel Zamawiajacego, Pan/Pani .....................ccceeeeiiiin stwierdza,_ze prace objete
przedmiotem odbioru wykonano zgodnie z Umowa w dn. ....................... r. Zamawiajacy nie zglasza
kolejnych zastrzezen i akceptuje sposob wprowadzenia uwag oraz wyjasnienia Wykonawcy.

ub

prawniony Przedstawiciel Zamawiajacego, Pan/Pani .......................c.e stwierdza, Ze prace objgte

przedmiotem odbioru wykonano niezgodnie z Umowa. Zamawiajacy zglasza nastepujace zastrzezenia:

do czasu ich usunigcia nie akceptuje sposobu wykonania prac objetych przedmiotem odbioru oraz wyjasnien
Wykonawcy. Zamawiajacy wyznacza termin [...] do ponownego przedlozenia prac objetych przedmiotem
odbioru uwzgledniajacych powyzsze zastrzezenia.

Niniejszy Protokot stanowi podstawe/nie stanowi podstawy™® do wystawienia przez Wykonawce faktury —
zgodnie z Umowa.

Zamawiajacy Wykonawca

Protokét sporzadzono w 2 jednobrzmiacych egzemplarzach — po jednym egzemplarzu dla Zamawiajacego
i Wykonawcy.
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ZALACZNIKNR 4 DO UMOWY

MIESIECZNY PROTOKOE WYKONANIA USLUGI SOC i WSPARCIA TECHNICZNEGO SYSTEMU

W ramach realizacji Umowy nr ............ zdnia.................. I.

Strony potwierdzaja co nastgpuje:
e  wykonanie ustugi Security Operation Center (SOC) w okresieod ..................... do.iiiiii
Uwagi Wykonawcy:

W ramach §wiadczonej ustugi, przez caly okres jej §wiadczenia ktorego dotyczy niniejszy protokédt, Wykonawca dostarczyt
1 wdrozyt oraz zastosowat przy §wiadczeniu Ustugi SOC .......... scenariusze bezpieczenstwa

Podpisanie protokotu przez Strony stanowi/nie stanowi® podstawy do wystawienia przez Wykonawce faktury w kwocie
okreslonej w Umowie za okresowe $wiadczenie ustugi SOC.

Podpisanie protokotu przez Strony stanowi/nie stanowi podstawy zwolnienia Zabezpieczenia Nalezytego Wykonania
Umowy zgodnie z Umowa.

Protokot zostat sporzadzony w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Zamawiajacy Wykonawca

Migjsce, data Miejsce, data

! Niepotrzebne skresli¢
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ZALACZNIK NR 5 DO UMOWY

Lista osob zobowiazanych do zachowania w tajemnicy informacji stanowigcych tajemnice
przedsiebiorstwa Zamawiajacego oraz do przestrzegania zasad postepowania z nimi
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ZALACZNIKNR 6 DO UMOWY

Oferta ostateczna Wykonawcy
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Art.

1.

Art.

Art.

ZALACZNIK NR 7 DO UMOWY

EXIT PLAN

1 Zasady ogoélne

Wykonawca w ramach Exit Planu bedzie realizowal wszystkie niezbedne prace majgce na celu sprawne
przeniesienie zarzadzania Ustuga SOC przez Zamawiajacego badz przez nowego Wykonawce w sposob
zapobiegajacy jakimkolwiek przerwom lub zakldéceniom $wiadczenia Ustugi, w celu zachowania
cigglosci dziatania ustlug swiadczonych przez nowy System $wiadczacy uslugi analogiczne do ustug
Wykonawcy.

Prace przypisane do Exit Planu beda podlegaty ocenie Zamawiajacego.

Exit Plan uwazany jest za zakonczony, jezeli Zamawiajacy pozytywnie go zweryfikuje i pisemnie
po$wiadczy jego pomyslne zakonczenie.

2 obowiazki Wykonawcy

Wykonawca przeprowadzi transfer wiedzy oraz migracj¢ wszelkich danych uzyskanych w zwigzku ze
swiadczeniem Ustug SOC do Zamawiajacego lub osoby trzeciej wskazanej przez Zamawiajacego w
zakresie. Zakres danych i informacji przekazanych musi nastapi¢ w formie i zakresie umozliwiajacym
samodzielng kontynuacje dziatan zwigzanych z utrzymaniem ciagloéci dziatania SOC po wygasnigciu
Umowy;

Niezaleznie od dalej idacych postanowien Umowy, w tym paragrafow regulujacych prawa wiasno$ci
intelektualnej, Zamawiajacy jest uprawniony do samodzielnego wykorzystania lub do przekazania osobie
trzeciej, w celu zapewnienia ciaglosci dziatania SOC, wszelkich Produktéw, dokumentow, prezentacji,
rezultatow prac Wykonawcy otrzymanych w ramach realizacji Umowy oraz wszelkiej innej
dokumentacji.

W zakresie jakichkolwiek utworéw dostarczonych przez Wykonawce w ramach Ustug Utrzymania maja
zastosowanie postanowienia paragraféw regulujacych prawa wiasnosci intelektualnej. Zamawiajacy
nabywa — odpowiednio — prawa majatkowe lub licencje do utworéw dostarczonych w ramach Ustug
Utrzymania.

Laczny wymiar ustug zwigzanych z przekazaniem Ustug Utrzymania nie przekroczy 40 godzin
roboczych.

3 Wynagrodzenie dotyczace Exit Planu, odbior

Wynagrodzenie z tytutu wykonania zobowigzan Wykonawcy przewidzianych w niniejszym Zataczniku
Umowy jest zawarte w ramach wynagrodzenia opisanego w § 4 Umowy. Strony zgodnie potwierdzaja,
ze z tytulu realizacji powyzszych zobowigzan Wykonawca nie jest uprawniony do zadania zaptaty
zadnego dodatkowego wynagrodzenia przez Zamawiajacego.

Po stwierdzeniu przez Zamawiajacego, ze Wykonawca wypetnil wszystkie obowiazki okreslone
w pkt 2 niniejszego Exit Planu Strony po$wiadcza ten fakt, w formie pisemnej pod rygorem niewaznosci.
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ZALACZNIK NR 8 DO UMOWY

WZOR Umowy powierzenia
przetwarzania danych osobowych

zawarta w Katowicachw dniu ..................... 202... roku pomigdzy:

Gornoslaskim  Przedsi¢biorstvem  Wodociagow  Spotka  Akcyjng z  siedzibg
przy ul. Wojewddzkiej 19, 40 — 026 Katowice, wpisang do rejestru przedsiebiorcéw Krajowego
Rejestru Sagdowego prowadzonego przez Sad Rejonowym Katowice - Wschod, Wydziat VIII
Gospodarczy Krajowego Rejestru Sadowego pod numerem 0000247533, postugujaca
si¢ NIP 634 012 87 88, numerem REGON 271506695, bedaca podatnikiem VAT czynnym,
o kapitale zaktadowym 425 875 100,00 zt, optaconym w catosci, posiadajaca status duzego
przedsigbiorcy w rozumieniu regulacji art. 4 pkt 6 ustawy z dnia 8 marca 2013 r.
o przeciwdzialaniu nadmiernym opdznieniom w transakcjach handlowych (tj. Dz.U. z 2020 r. poz.
935 z p6zn. zm.), reprezentowang przez:

(dalej: ,,Administrator”),
a

(dalej: ,,Podmiot przetwarzajacy "),

zwanymi dalej tacznie ,,Stronami”, a kazda z osobna ,,Strona”.

§ 1.
Przedmiot Umowy

1. Administrator powierza Podmiotowi przetwarzajagcemu przetwarzanie danych osobowych
w zakresie i celu objetym umowag zdnia .................... (zwanej dalej ,,Umowa gldwna”).

2. Administrator o$wiadcza, ze jest administratorem powierzanych danych osobowych
w zakresie okreslonym w Umowie gtdéwnej w rozumieniu przepisow rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (rozporzadzenie ogdlne o ochronie danych,
dalej ,RODO”) 1 przetwarza powierzane dane osobowe zgodnie
z obowigzujacymi przepisami prawa.

§ 2.
Zakres i cel przetwarzania danych osobowych
1. Podmiot przetwarzajacy moze przetwarza¢ dane osobowe udostepnione przez Administratora
wytacznie w zakresie 1 w celu okreslonym w niniejszej Umowie powierzenia bagdz Umowie
gléwnej w zgodzie z art. 28 RODO.
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Dane osobowe bedg przetwarzane przez Podmiot przetwarzajacy wylacznie w celu wykonania
przez Podmiot przetwarzajacy czynnosci w zakresie .................

Zakres  przetwarzania obejmuje nastepujagce dane osobowe 0sOb  fizycznych:
Poprzez przetwarzanie danych w rozumieniu RODO rozumie si¢ jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie; rzeczone operacje beda
wykonywane zarowno na zbiorach manualnych, jak i w systemach teleinformatycznych.

§ 3.

Obowiazki stron
Administrator zobowigzuje si¢ realizowaé¢ obowigzki informacyjne wobec podmiotdéw, ktorych
dane powierza Przetwarzajacemu, w szczegdlnosci informowaé¢ o prawach wynikajacych
z RODO w zwigzku z przetwarzaniem danych osobowych.
Podmiot przetwarzajacy jest zobowigzany do przestrzegania przepisow RODO.
Podmiot przetwarzajacy o$wiadcza, ze przed rozpoczeciem przetwarzania danych przyjmie
srodki techniczne 1 organizacyjne majace na celu nalezyte zabezpieczenie powierzonych danych
osobowych stosownie do przepiséw, o ktorych mowa w art. 32 RODO.
Podmiot przetwarzajacy przetwarza dane osobowe wylacznie w  sposob okreslony
w Umowie Iub na udokumentowane polecenie Administratora, chyba ze obowigzek
przetwarzania naktada na niego prawo Unii Europejskiej lub prawo polskie; w takim przypadku
przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny.
Podmiot przetwarzajacy zobowiazuje si¢ do przetwarzania danych zgodnie z Umowa, przepisami
prawa powszechnie obowigzujacego, a w szczegolnosci do:

1) zastosowania $rodkow technicznych i organizacyjnych zapewniajacych ochrong danych
osobowych,

2) przetwarzania danych osobowych z uwzglednieniem odpowiednich do zagrozen
oraz kategorii danych objetych ochrong rozwigzan, a w szczeg6lnosci zabezpieczenia danych
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez 0sob¢ nieuprawniona,
przetwarzaniem z naruszeniem prawa oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

3) podejmowania wszelkich $rodkow wymaganych na mocy art. 32 RODO, w tym
w szczegolnosci:

a) uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
1 cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0sob fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, Podmiot przetwarzajacy wdraza
odpowiednie $rodki techniczne 1 organizacyjne, aby zapewni¢ stopien bezpieczenstwa
odpowiadajacy temu ryzyku,

b) Podmiot przetwarzajacy oceniajac, czy stopien bezpieczenstwa jest odpowiedni,
uwzglednia w szczegoOlnosci ryzyko wiazace si¢ z przetwarzaniem, w szczegolno$ci
wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych,
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¢) Podmiot przetwarzajacy podejmuje dziatania w celu zapewnienia, by kazda osoba fizyczna
dziatajgca z upowaznienia Administratora lub Podmiotu przetwarzajacego, ktora ma dostep
do danych osobowych, przetwarzata je wylacznie dla Administratora, chyba ze wymaga
tego od niej prawo Unii Europejskiej lub prawo krajowe;

4) prowadzenia dokumentacji opisujgcej sposob przetwarzania danych oraz $rodki podjcte
na podstawie niniejszego paragrafu;

5) powotania Inspektora Ochrony Danych w przypadku, gdy taki obowigzek wynika
z RODO;

6) udostepnienia Administratorowi wszelkich informacji niezbednych do wykazania spetnienia
obowiazkow okreslonych w artykule 28 RODO;

7) umozliwienia audytorowi upowaznionemu przez Administratora, Inspektorowi Ochrony
Danych Osobowych powotanemu przez Administratora przeprowadzania audytow, inspekcji 1
kontroli dokonywanych czynnosci przetwarzania dokonywanego na podstawie Umowy.

Podmiot  przetwarzajacy po  zakonczeniu  przetwarzania  danych  zobowigzany
jest do niezwlocznego usunigcia powierzonych mu danych. Na zyczenie Administratora, Podmiot
przetwarzajacy ma obowigzek przedstawi¢ w terminie 7 dni pisemny protokot potwierdzajacy
fakt zniszczenia/usunigcia danych osobowych.

Podmiot przetwarzajacy nie moze powierzy¢ wykonania zadan wynikajacych z Umowy osobie
trzeciej bez uprzedniej zgody Administratora wyrazonej na piSmie, ktora okresla¢ bedzie
szczegdtowe warunki powierzenia.

Jezeli do wykonania w imieniu Administratora konkretnych czynno$ci przetwarzania Podmiot
przetwarzajacy bedzie korzystat z ustug innego podmiotu przetwarzajacego (dalej w umowie
zwanego:  “subprocesorem”), Podmiot przetwarzajacy natozy na  subprocesora
te same obowigzki dotyczace ochrony danych osobowych jak obowigzki Podmiotu
przetwarzajacego  okreslone w  Umowie. Jezeli  subprocesor nie  wywigze
si¢ ze spoczywajacych na nim obowigzkach ochrony danych, petna odpowiedzialno$¢ wobec
Administratora za wypelnienie obowigzkéw subprocesora spoczywa na Podmiocie
przetwarzajacym.

Podmiot przetwarzajacy przekaze Administratorowi na wezwanie kopi¢ dokumentoéw
wykazujacych spelnianie wymogoéw dotyczacych przetwarzania danych osobowych natozonych
prawem.

§ 4.

Uprawnienia informacyjne i kontrola wykonywania Umowy
Administratorowi przystuguje prawo kierowania zapytah do Podmiotu przetwarzajacego
w zakresie prawidtowosci wykonania przez Podmiot przetwarzajacy obowigzkoéw dotyczacych
zabezpieczenia powierzonych mu na podstawie Umowy danych.

Podmiot przetwarzajacy zobowigzuje si¢ udzieli¢ odpowiedzi na zapytanie, o ktérym mowa
w ust. 1, w terminie 7 dni od daty wptyniecia zapytania.
W przypadku stwierdzenia jakiejkolwiek sytuacji stanowigcej naruszenie lub moggcej stanowic
naruszenie bezpieczenstwa danych osobowych Podmiot przetwarzajacy zobowigzany jest
niezwlocznie:
a) ustali¢ przyczyne naruszenia,
b) podja¢ wszelkie czynnoéci majace na celu usunig¢cie naruszenia i zabezpieczenie danych

osobowych w sposob nalezyty przed dalszymi naruszeniami,
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C) zebra¢ wszystkie mozliwe dane i dokumenty, ktére mogg pomoc w ustaleniu okolicznosci
naruszenia i przeciwdziataniu podobnym naruszeniom w przysztosci,

d) spehi¢ wszelkie inne przewidziane prawem obowigzki natozone na podmioty przetwarzajgce
dane osobowe, w tym, jezeli jest to wymagane prawem, dokona¢ zgtoszenia naruszenia do
wlasciwego organu panstwowego.

Podmiot przetwarzajacy zobowiazuje si¢ niezwlocznie zawiadomi¢ Administratora o:

a) o wszystkich naruszeniach lub uzasadnionych podejrzeniach naruszenia ochrony danych
osobowych, o ktorych mowa w ust. 3,

b) kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych wlasciwemu
organowi panstwa, chyba ze zakaz zawiadomienia wynika 2z przepisow prawa,
a w szczegolnosci przepisOw postepowania karnego, gdy zakaz ma na celu zapewnienia
poufnosci wszczetego dochodzenia,

¢) kazdym nieupowaznionym dostepie do danych osobowych,

d) kazdym zadaniu otrzymanym od osoby, ktorej dane przetwarza, powstrzymujac
si¢ jednoczesnie od odpowiedzi na zadanie.

Administrator ma prawo do kontroli sposobu wykonywania Umowy poprzez przeprowadzenie,
zapowiedzianych na 7 dni wcze$niej, kontroli dotyczacych przetwarzania danych osobowych
dokonywanego przez Podmiot przetwarzajacy oraz zadania sktadania przez niego pisemnych
wyjasnien.

W przypadku wystapienia sytuacji okreslonych w §4 ust. 3, Administrator bedzie mial prawo
dokona¢ kontroli bez konieczno$ci zachowania terminu, o ktérych mowa w §4 ust 5.

. Na zakonczenie kontroli, o ktorych mowa w ust. 5 i 6, przedstawiciel Administratora sporzadza

protokot w 2 egzemplarzach, ktory podpisujg przedstawiciele obu Stron. Podmiot przetwarzajacy

moze wnies$¢ zastrzezenia do protokotu w ciggu 5 dni roboczych od daty jego podpisania przez

Strony.

Podmiot przetwarzajacy zobowiazuje si¢ dostosowac do zalecen pokontrolnych majacych na celu

usunigcie uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych, pod rygorem

wypowiedzenia umowy, o ktorej mowa w §1 ust. 1 Umowy.

§ 5.
Dostep do danych oraz upowazniania przetwarzania danych
Dostep do powierzonych danych osobowych moga posiada¢ tylko osoby, ktérym Podmiot
przetwarzajacy nadal upowaznienia do przetwarzania danych.
Podmiot przetwarzajacy zobowigzuje si¢ do prowadzenia rejestru oso6b upowaznionych
do przetwarzania danych. Na Zadanie Administratora, Podmiot przetwarzajacy niezwlocznie
udostgpni aktualny rejestr osob upowaznionych do przetwarzania powierzonych danych.
Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ kontrole nad tym, jakie dane osobowe, kiedy
1 przez kogo zostaly wprowadzone do zbioru danych oraz komu sg przekazywane.
Podmiot przetwarzajacy oswiadcza, ze kazda osoba, w tym pracownik etatowy, osoba §wiadczaca
czynnosci na  podstawie = umoOéw  cywilnoprawnych, inne  osoby  pracujace
na rzecz Podmiotu przetwarzajacego, ktoéra zostanie dopuszczona do przetwarzania
powierzonych  przez  Administratora danych  osobowych  zostanie  zobowigzana
do zachowania wszelkich informacji dotyczacych tych danych w tajemnicy. Tajemnica
ta obejmuje rowniez wszelkie informacje dotyczace sposobdw zabezpieczenia powierzonych do
przetwarzania danych osobowych.
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§ 6.

Odpowiedzialno$¢ Podmiotu przetwarzajacego
Podmiot przetwarzajacy jest odpowiedzialny za przetwarzanie lub wykorzystanie danych
osobowych niezgodnie z Umowa, a w szczegdlnosci za udostgpnienie osobom
nieupowaznionym.
Odpowiedzialno$¢, o ktéorej mowa w ust. 1, obejmuje takze odpowiedzialnos¢ Podmiotu
przetwarzajacego za dziatania subprocesorow, o ktorych mowa w §3 ust. 8 Umowy.
W przypadku naruszenia przez Podmiot przetwarzajacy przepisOow prawa powszechnie
obowigzujacego lub niniejszej Umowy, w nastepstwie czego Administrator zostanie
zobowigzany do wyplaty odszkodowania lub zostanie ukarany karg grzywny
albo jakakolwiek inng kara, Podmiot przetwarzajacy zobowigzuje si¢ pokry¢ poniesiong
z tego tytutu szkodg.
Podmiot przetwarzajacy ponosi pelng odpowiedzialnos¢ wzgledem oséb trzecich
1 jest zobowigzany do naprawienia szkody powstalej w zwigzku z niezgodnym z prawem
lub postanowieniami Umowy przetwarzaniem danych osobowych.
Podmiot przetwarzajacy zobowiazuje si¢ do niezwlocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegdlnos$ci administracyjnym lub sagdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w Umowie,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile sg
wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania tych danych
osobowych, w szczegdlnosci prowadzonych przez inspektorow upowaznionych przez polski
organ nadzorczy. Niniejszy ustep dotyczy wytacznie danych osobowych powierzonych przez
Administratora.

§7.

Wynagrodzenie

Z tytulu wykonywania ustug objetych Umowa powierzenia Stronom nie przystuguje odrgbne
wynagrodzenie poza okreslonym w § 4 Umowy gtowne;j.

N

§ 8.
Wejscie w zycie Umowy i jej rozwiazanie
Umowa wchodzi w zycie z chwila podpisania przez Strony.
Umowa zostaje zawarta na czas obowigzywania Umowy gtéwne;.
Administrator ma prawo rozwigza¢ Umowe w trybie natychmiastowym na podstawie ztozonego
przez siebie na piSmie os$wiadczenia, gdy Podmiot przetwarzajacy:
a) przetwarza dane osobowe w sposob niezgodny z Umowa,
b) powierzyt przetwarzanie danych osobowych innym podmiotom bez zgody Administratora,
C) nie zaprzestanie niewlasciwego przetwarzania danych osobowych, pomimo wezwania
do takiego zaprzestania,
d) zawiadomi o swojej niezdolno$ci do dalszego wykonywania Umowy.
Podmiot przetwarzajacy usunie powierzone mu dane osobowe oraz poinformuje Administratora
o usuni¢ciu danych osobowych, a takze przedstawi protokot usuniecia danych osobowych,
niezwlocznie, a najp6zniej w terminie 7 dni:
a) po wykonaniu ustug okreslonych w § 1 ust. 6 Umowy gtownej albo
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b) po rozwigzaniu Umowy powierzenia,
ktorekolwiek nastapi wczesnie;.
§09.

Postanowienia koncowe
Podmiot przetwarzajacy wyznacza jako swojego przedstawiciela .................... , ktory jest
upowazniony do zarzadzania i nadzorowania w jego imieniu Umowa powierzenia, odbioru
dokumentéw wskazanych w § 1 ust. 6 1 7 Umowy gléwnej oraz bezposrednich kontaktow
z Administratorem. Podmiotowi przetwarzajacemu przysluguje prawo do zmiany
przedstawiciela. O dokonaniu zmiany przedstawiciela Podmiot przetwarzajacy powiadomi na
piSmie Administratora.
W przypadku rozbieznosci postanowien Umowy powierzenia i jakiegokolwiek innego
dokumentu, postanowienia niniejszej Umowy powierzenia beda miaty walor rozstrzygajacy
w stosunku do Stron niniejszej Umowy powierzenia, z zastrzezeniem pozniejszych zmian
bezwzglednie obowigzujacych przepisoOw prawa.
Jezeli jakiekolwiek postanowienie Umowy powierzenia jest lub stanie si¢ niewazne
w catosci lub czesci, nie bedzie to miato wplywu na wazno$¢ pozostatych postanowien Umowy
powierzenia. W takim przypadku Strony zastgpig niewazne postanowienic waznym
postanowieniem, ktoére bedzie odpowiadato w jak najblizszym zakresie celowi niewaznego
postanowienia.
Wszelkie spory zwigzane z zawarciem lub wykonaniem Umowy powierzenia Strony zgodnie
poddaja pod rozstrzygniecie sagdu powszechnego wlasciwego dla siedziby Administratora.
Wszelkie zmiany lub uzupetnienia Umowy powierzenia wymagaja zachowania formy pisemnej
pod rygorem niewaznosci.
W  sprawach nieuregulowanych niniejsza umowa majg zastosowania przepisy RODO
oraz przepisy ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U. 1964 nr 16 poz. 93
z p6zn. zm.) oraz Ustawy o ochronie danych osobowych (Dz.U. 2018 poz. 1000 z p6zn. zm.).
Umowa powierzenia zostala zawarta w dwoch egzemplarzach po jednym dla kazdej
ze Stron.

W imieniu i na rzecz Administratora W imieniu i na rzecz

podmiotu przetwarzajgcego
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ZALACZNIK NR 9 DO UMOWY

Wykaz Oprogramowania On Premise oraz Oprogramowania SaaS
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ZALACZNIK NR 10 DO UMOWY

Wykaz miejsc w ktorych znajdujq si¢ serwery przetwarzajacych dane przekazywane na
podstawie Umowy
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ZALACZNIK NR 11 DO UMOWY

KONCOWY PROTOKOL WYKONANIA USLUGI SOC i WSPARCIA TECHNICZNEGO SYSTEMU

W ramach realizacji Umowynr ............ zdnia.................. r.

Strony potwierdzaja co nastgpuje:
e wykonanie ustugi Security Operation Center (SOC) w okresicod .................. do.iooiiiiiii,

Uwagi Wykonawcy:

W ramach §wiadczonej ustugi, przez caly okres jej §wiadczenia ktorego dotyczy niniejszy protokédt, Wykonawca dostarczyt
1 wdrozyt oraz zastosowat przy swiadczeniu Ustugi SOC .......... scenariusze bezpieczenstwa
Protokot zostat sporzadzony w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

Zamawiajacy Wykonawca

Miejsce, data Miejsce, data
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